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- Vénovani

Tato kniha je vénovdna vSem dospivajicim, ktefi si udélaji ¢as na to, aby se néco dozvédéli
o bezpecnosti a o tom, jak se chrdnit a chovat se chytfe pfi pohybu na Internetu. Také chceme
podékovat vSem dospivajicim, ktefi se do tohoto projektu zapojili, a dospivajicim, ktefi vznik
této knihy inspirovali — Ericu a Douglasovi.
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- Predmluva vydavatele

Vazeni ¢tenari,

dostavd se vim do ruky kniha, kterd vznikla jako reakce na stile Castéjsi utoky zamérené
proti domacim uzivatelim a jejich pocita¢im, mobilnim telefoniim, tabletim a dal$im zafi-
zenim piipojenym k siti siti, tedy k Internetu. Kniha neni jen suchym technickym povidinim
o jakychsi virtudlnich hrozbach, ale pfindsi konkrétni piiklady skute¢nych mladych lidi, ktefi
se v urcité chvili stali obéti pocitacové kriminality ¢i se na pocitacové kriminalité dokonce po-
dileli. Zde se ostatné naléza velmi dulezita informace, ktera by méla byt pro vSechny uzivatele
sttedobodem tvah o vlastnim pfistupu k zabezpeceni jejich kfemikového mildcka. Kdyz totiz
pomineme uzivatele, ktefi se rozhodli vstoupit na drihu zlo¢inu dobrovolng, jsou zde stile
ti, ktefi se stali nedobrovolnymi pomocniky pocita¢ového zlo¢inu a to kvili svému laxnimu
postoji k vlastni bezpecnosti. Je potfeba mit stile na paméti, Ze i pocital, ktery neobsahuje
Zadnd citlivdi data a ktery neni pouzivin k pfistupu k takovym datiim, mize byt po jeho
ovlddnuti Gto¢nikem zneuzit k pichdni dalsi trestné ¢innosti. Ta vak jiz miiZe byt, minimélné
na pocitku vySetfovani, pfipisovina na vrub uzivateli, ktery prosté jen opominul obranu pied
moznymi riziky. Proto si kazdé zafizeni se sitovou konektivitou zaslouzi pravidelnou péci a
peclivé nastaveni bezpecnostnich opatieni. My, ktefi se pocitacovou bezpecnosti zabyvime
kazdy den, si dobfe uvédomujeme, Ze pro mnohé uzivatele mohou byt otizky spojené s poci-
tacovou bezpecnosti na prvni pohled komplikované. I proto vitim cesky pieklad této knihy,
kterd k vam pfichdzi prostfednictvim Edice CZ.NIC, jako skvélou prilezitost seznamit mladé
uzivatele Internetu a jejich rodice s dulezitymi bezpecnostnimi pravidly jednoduchou, srozu-

mitelnou a nazornou formou.

Pro ¢eského ¢tendfe mé kniha jesté jedno, mozna nechténé, kouzlo. Vzhledem k jejimu za-
méfeni na americky pravni systém, normy a mistni redlie, najde Ctendf pfi ¢teni knihy pasdze,
které jej pravdépodobné pobavi. Stejné jako se lidé bavi historkami o starsi ddmé, kterd susila
svého psa v mikrovince a pak zalovala vyrobce mikrovinky, nebot v ndvodu nebylo uvedeno,
ze mikrovinka neni urcena k suseni psii, tak moznd ¢tendfe této knihy pobavi pravni dusledky
nékterych nepromyslenych ¢inu néctiletych, které jsou v knize zminény. TéZko si naptiklad
predstavit, Ze by u nds byla dospivajici dévcata potahovina za $ifeni détské pornografie kvuli
pofizeni vlastnich fotografii ve sportovnich podprsenkach.

Zrovna tak je potfeba upozornit na rozdilny piistup amerického prava k problematice staho-

vani audiovizudlnich dél, nez jaky plati u nas v Ceské republice. Samotné stahovini audio-
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- Predmluva vydavatele

vizudlnich dél neni u nds na rozdil od USA nelegilni, zato zpfistupniovini autorskych dél na
Internetu bez souhlasu autora neni ani na$im pravnim fddem tolerovano. Pfi ¢teni kapitoly o
pirdtstvi si pak pfemyslivy ctendf miize zaroven udélat predstavu o schopnosti amerického z4-
znamového pramyslu prosazovat pouze jeden spravny ndzor. At uz je to zpisobeno schopnosti
prosadit v americké spolecnosti celospolecensky konsenzus, ktery zpétné pronikl do knihy, ¢i
zda za tim byl lobbing pfimo u autori této publikace, v uvedené kapitole zcela chybi jakykoliv
oponentni nizor.

Tyto skutec¢nosti vak nemaji vliv na odbornou stranku knihy, kterd je obsahlym a kvalitnim
zdrojem informaci o pocitacové bezpec¢nosti a rizicich spojenych s pouzivinim Internetu, jak
pro nictileté uzivatele, tak pro jejich rodi¢e. Nevim o zddné jiné knize dostupné v ¢eském ja-
zyce, kterd by takto ndzorné a pfitom nekomplikované seznamovala uzivatele s riziky, na kterd
by méli byt pfi pouzivani Internetu pfipraveni. Zavérem bych chtél ¢tenarim této ojedinélé

p o

knihy popfit, aby jim pomohla ,projizdét“ informaéni dalnici bez nehod a s pocitem bezpedi.
Pavel Basta

bezpec¢nostni analytik, CZ.NIC
Praha, 5. prosince 2013
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- Piedmluva

Linda McCarthy byla inspirovana k sepsini prvniho vydani knihy Bud'pdnem svého prostoru,
kdyz dva dospivajici ¢lenové jeji domacnosti znicili domdci pocitacovou sit, kterou do té doby
povazovala za docela bezpe¢nou. Dalsi inspiraci bylo pro Lindu zjisténi, Ze Douglas s Ericem
se nesnazili nic znicit ani na ni udélat dojem, kdyz domaci sit vyfadili z provozu. Prosté pou-
zivali Internet tak, jak to délaji normalni dospivajici.

Od té doby se tato knizka stala spole¢nym projektem poskytujicim bezplatné vzdélani
o bezpecnosti na Internetu dospivajicim a jejich rodinim. Do vydani z roku 2010 pfispéla
mimo jiné Denise Weldon-Siviy, matka ¢tyt déti, uitelka a spisovatelka. K dal§im odbornikam,
o které se nd$ tym rozrista, patii specialisté na firewally, a klasické i bezdritové sité, stejné
jako pokro¢ili uzivatelé operacniho systému Mac OS X a prohlizece Firefox. Nasi designéri
a animdtofi tyto koncepty spojuji a dvaji jim formu vhodnou pro dospivajici ¢tenafe. Projektu
se také ucastni nékolik dospivajicich a nové dospivajici prubézné piiddvime, aby byl projekt
neustile aktudlni a svézi. Bez zapojeni dospivajicich by tato kniha ani tento projekt nemohly

existovat.

Na ted a na pozdéji. Stejné jako malware, ktery se méni kazdy den, i my plinujeme aktuali-
zovat tyto online verze podle potieby, aby byli nasi ¢tenafi chranéni. Pocitacova bezpecnost

je pohyblivym cilem. Formit elektronické knizky ndim umoznuje pohybovat se spolu s nim.

Velmi nam zilezi na tom, aby byla tato kniha k dispozici pro VSECHNY dospivajici a viech-
ny rodiny, které se potiebuji néco dozvédét o bezpecnosti. Z tohoto divodu je tato kniha
zdarma k dispozici online podle licence Creative Commons Licensing (creativecommons.
org). Tento projekt by nemohl vzniknout bez sponzorskych spole¢nosti a jejich podpory.

Komu je tato knizka urcena

Tato knizka je uréena vSem dospivajicim a je dilezitym zdrojem informaci pro vSechny rodice
aucitele. Obzvlaste je vSak urcena tém dospivajicim, ktefi si rozumi s po¢ita¢em, umi zachdzet
s klavesnici, Internet pouzivaji kazdy den a chtéji védét, jak zabezpecit své systémy, ucho-
vat si sviij internetovy Zivotni styl a chrédnit svd data. Tato kniha poskytuje diileZité podrob-
nosti umoziujici témto dospivajicim uchovat své soukromi, identitu a reputaci v kybersvéte

v bezpedi.
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- Predmluva

Zkritka, je to knizka pro normalni dospivajici, jako jsi ty. Uvédomujeme si, Ze toho o pocita-
¢ich hodné vis, pravdépodobné o hodné vic nez tvoji rodice. Také od svych dospivajicich vime,
v ¢em mohou spocivat tvé mezery ve znalosti pocitaci. Tuto knizku jsme napsali, abychom

tyto mezery pomohli zaplnit.

rotoZe vime, Ze nemds moc casu, piSeme struc¢né a snazime se soustfedit na dilezité aspe
Prot , , t tredit na dilezit k
bezpecnosti pfi pouzivini Internetu. Taky jsme se snazili, aby to bylo ¢teni zajimavé, proto
jsme zahrnuli piiklady ze skute¢ného Zivota a pfipadové studie skute¢nych dospivajicich, jako

jsi ty.

Tato knizka je ti uréena, i kdyz jsi expert na pocitace! Mnoho z toho, ¢im se zde zabyvime,
budes urcité znat. Presto se rddi vsadime, Ze zde najdes mnoho informaci, které jsi dosud ne-
védél. A urcité najdes hodné podrobnych informaci, které muzes sdilet s priteli, sourozenci

nebo rodi¢i, ktefi toho nevédi tolik, co ty.
Komu je tato kniha také urcena, i kdyz ne na 100 %

I kdyz je tato knizka plnd podrobnosti, neobsahuje oéislované pokyny. Chtéli jsme napsat
knizku, se kterou by sis chtél sednout a precist si ji, a ne dalsi 400strankovy technicky manudl.
Vsem uzivatelim Mac OS se omlouvdme, Ze uviddime jen snimky obrazovek z opera¢niho
systému Microsoft Windows 7. A¢koli bychom radi zahrnuli vSechny varianty, v tomto vydani
to nebylo z praktickych divodi mozné. Brzy vsak pfidime dodatek uréeny jen uzivatelim
Mac OS. Presto se vétsina této knihy vztahuje stejné tak na uzivatele Mac OS, jako na véechny
ostatni.

P1i ¢teni méjte na paméti, ze hackefi nedto¢i na Mac OS tak ¢asto, jako na osobni pocitace na
platformé Windows, ale pokud k utoku dojde, je zrovna tak otravny a potenciilné nebezpecny.
Proto musi uzivatelé Mac OS zachovivat stejné bezpecnostni postupy — instalovat firewally,
aktualizovat antivirovy program a podobné. Musite jen pouzivat programy uréené pro Mac
OS a ne programy pro jiné operacni systémy, o kterych zde bude fec.
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- Piedmluva

Co se dozvite

Tato kniha je ur¢ena véem dospivajicim, ktefi

* se boji nechténého stazeni adwaru, spywaru a vira

* maji strach ze scarewaru a ransomwaru (viz déle)

* chtéji zustat v bezpeci na socidlnich sitich

* maji obavy z online uto¢nikd a zlodéju identity

* vytrubuji své divérné informace do svéta

na oblibenych hot spotech

* pfi online nakupech nehledi na svou bezpecnost

* nejsou si védomi rizik spojenych s pouzivinim

webové kamery ¢i provozovani sextingu

* nevédi, jak se vypofadat s kybersikanou doma nebo ve skole

* bloguji o samot¢ a v Seru.

Napadlo vis néco? Moc ridi se dozvime, co si o této knizce myslite. Poslete ndm sviij ndzor
na adresu lindamccarth@gmail.com.

Pomozte chranit lesy a zdroven poucit vSechny ve své skole. Dejte svym pfatelim, rodiné
a spoluzdkim védét, Ze je tato kniha k dispozici zdarma na mnoha strinkdch sponzor-
skych spolecnosti, stejné jako na sitich MySpace (myspace.com/ownyourspace), Facebook
(facebook.com/ownyourspace) a na adrese Bud pianem svého prostoru (ownyourspace.org).
Cesky pieklad naleznete na webové strance - knihy.nic.cz
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1. Chran si sviij prostor

1. Chran si svij prostor

Braden je typicky 14lety kluk. Poslednich 6 mésicd se vytdhl o 10 centimetrd, noha se mu zvétsila o
dvé Cisla a snédl skoro tunu pizzy. A taky uz presné 12krat nedimysIné zaviroval rodinny pocita¢. Na-
pred si stahl néjaké cool emotikony, které chtél pouzivat v IM zpravéch. Ty emotikony vsak bohuzel
obsahovaly i adware, ktery ho zahrnul vyskakovacimi okny a zpomalil vykon celého poditace. Potom
si Braden nainstaloval ,bezplatnou” hru, kterd obsahovala trojského koné&, program, ktery spamme-
rim z Ruska umoznil prevzit kontrolu nad jeho podita¢em a pouzivat ho k posilani nevyzaddané posty.
O nékolik tydnd pozdéji Braden odpovédél na e-mail, ktery vypadal jako pravy, a zddal jej o potvr-
zeni pfihlasovacich Gdaji na Facebook. Tento phisher potom pomoci Bradenovych pfihlasovacich
Gdajd posilal Bradenovym prateldm na Facebooku adware. Nedlouho poté Braden klikl na Ano pro
instalaci bezpeénostniho programu, kdyz mu vyskakovaci okno oznémilo, Ze je jeho poditac infikovan
adwarem. Jak asi tusite, tento program instaloval dal$i adware. Bradenova mama vyplytvala tolik ¢asu
a penéz na opravu rodinného poditade, Ze si zac¢inala fikat, jestli za to Internet doopravdy stoji. Jista si

je tim, ze internetové bezpecénost je nyni MNOHEM komplikovanéjsi, nez tomu byvalo...

Od vzniku Internetu koncem 70. let se pocet jeho uzivatela kazdych 9 az 14 mésict zdvojna-
sobil. Kdyz si to spocitite, vyjde vim graf neuvéfitelného ristu —z 281 pocitace na Internetu
v roce 1981 k osliujicim 400 milionim v roce 2000. Do roku 2009 piekrocil pocet netizeni

1,5 bilionu. Internetu v USA pouzivaji jiz téméf vsechny domacnosti.

Netizen

I kdyz pouzivani Internetu mezi dospélymi neustdle roste, mezi mladymi se jednd doslova
o boom. V ¢ervnu 2009 Zilo 90 % dospivajicich Ameri¢ani v domdcnostech s internetovym
pfipojenim. Pokud jste soucasti téchto 90 %, je opravdu dulezité, abyste se naucili chranit svij

pocitac pied skodlivymi kédy.
Jak se dozvite pozdéji, hrozi vasemu pocitai zvlastni nebezpeci. Stranky s adwarem

se soustfedi na dospivajici, jako jste vy, zneuzivinim strinek, které obvykle navstévujete.
Na online férech se pohybuji pedofilové predstirajici, Ze jsou dospivajici. Dokonce i kridez
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identity, coz je jiny potencidlni nasledek skodlivého kédu, miize byt obzvlasté zavazni pro
dospivajici, ktefi si svou finan¢ni a obchodni identitu teprve buduji. Pokud pouzivite pocita¢
svych rodic¢t, muzete ohrozit i jejich finan¢ni a osobni informace.

Prozatim si pamatujte, Ze bezpe¢nost na Internetu vyzaduje daleko vice nez jen zapnuty anti-

vvvvvv

virovy program. A je také mnohem duileZitéjsi, nez si patrné uvédomujete. V nésledujicich né-
kolika kapitolach budeme hovofit o tom, co potfebujete védét a délat, abyste sebe, sviij pocitac

a moznd dokonce i své rodice 1épe chranili pfi pouzivani Internetu.
1.1 Vyzkum malwaru

Malware je obecny nizev pro skodlivy kéd. Jednd se o programovy kéd specidlné vyvinuty
k tomu, aby poskodil pocita¢ nebo data v ném. Pokud se ucite $panélsky (nebo latinsky), asi
vite, Ze ,mal“ znamend ,§patny“ — jako malfunkce (selhdni funkce) nebo Darth Maul v Epi-
zodé I hvézdnych vilek (ten zjevné zdporny chlapik v Eerveném a s rohy na hlavé). Pfedponou

»mal“ nikdy nezac¢ind nic dobrého. Malware je doslova $patny software.

Malware

Protoze ,$kodlivy k6d“ a ,malware® znamenaji totéz, pro zjednoduseni v celé knizce pouziva-

7’ «
me vyraz ,malware®.

Ve svété malwaru existuje n€kolik standardnich typt zdpornych hrdind. Véemi se budeme

v této knizce zabyvat, ale hlavnimi kategoriemi jsou:

* viry

* Cervi

* trojské koné
* botnety

* keyloggery
* spyware
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* adware
* scareware

® ransomware.

Neékteré z téchto kategorii jiz pravdépodobné zndte. Napiiklad pocitacové viry jsou v popular-
ni kultufe tak zndmé, Ze predstavuji velké finale sci-fi thrilleru z roku 1996 Den nezdvislosti.
Pokud se pamatujete, Will Smith zachranil svét tim, Ze pomohl Jeffu Goldblumovi (ktery
a tak vypnul silové pole vesmirného plavidla mimozemstani. Ve skute¢ném Zivoté maji viry
a Cervi na svédomi utoky na celé nechranéné sité. V srpnu 2009 utocnici zpusobili odstavku
Twitteru na téméf tfi hodiny a nechali tak 44 milioni tweetujicich osob na celém svété mimo

dosah. Zkuste si predstavit, Ze by celé odpoledne nefungovaly servery CNN a Fox News.

Samoziejmé zndte také antivirovy program. Vétina novych pocitacu (avsak ne vsechny)
je nyni pfimo z tovirny vybavena alesponl zkusebni verzi jednoho z hlavnich antivirovych
programi. Obvykle se jednd o Norton AntiVirus, Trend Micro, McAfee nebo Webroot.

Co se tyce ochrany proti virim, jsou vSechny z nich vynikajici produkty.

Mozna vsak nevite, Ze vds antivirovy program nemuze chranit pred wsemi typy utoka. Rada
lidi se domniva, Ze kdyZ maji nainstalovany antivirovy program, jsou chrinéni. Tak tomu
neni, protoze k ochrané potfebujete nékolik bezpe¢nostnich vrstev. Antivirovy program je jen

jednou z nich.

Nez se podivime na dalsi vrstvy bezpec¢nosti, je dulezité pochopit, co antivirovy program
muze a nemuize délat. Piedstavte si sviij antivirovy program jako sérii ockovani. Oc¢kovani
proti obrné vis nechrdni pfed Zloutenkou. Stejné tak antivirovy program nemusi nutné vas
pocita¢ chrdnit proti spywaru a adwaru. Pokud sviij antivirovy program pravidelné neaktuali-
zujete, nemusi vis chranit ani pfed novymi typy vird. Obdobné jako jejich biologi¢ti bratranci,
i pocitacové viry mutuji. Stejné jako potfebujete nové ockovini proti chfipce kazdou zimu,
abyste byli chrdnéni pfed novymi kmeny virti, musite také priabézné aktualizovat svij an-
tivirovy program. Proti dal$im typim malwaru muZete potfebovat jiné typy ochrany. To
si vysvétlime, az budeme mluvit o konkrétnich typech malwaru.
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1.2 Nachystej si prkno, nez zacnes surfovat!

Kdyz si koupite pocitac, neni bezpe¢ny. Nikdy byste neméli vybalit pocitac z krabice a pripojit
jej k Internetu, aniz byste podnikli kroky k jeho ochrané. Predstavte si sviij pocitac jako svéto-
vého cestovatele, ktery potfebuje ockovani, aby na cestich neonemocnél.

Ve skutecnosti je vd§ pocita¢ zfejmé zamofen mnoha bezpeénostnimi dirami, coz jsou chyby
ve zpusobu napsdni pocitacovych programu, které by mohly zptsobit zranitelnost pocitace
vadi utokiam. Mira zdvaznosti téchto chyb v kédu definuje miru pfistupu, kterou muize ato¢nik

nebo jeho malware ziskat.

Varovani!

Pokud si fikate, pro¢ ma vas pocita¢ bezpecnostni diry jesté pred tim, nez jste ho zacali po-
uzivat, odpovéd je nasledujici: pocita¢ové systémy bézi na programech — doslova desitkich
milionu fadka kédu, ktery pocitaci fikd, jak interpretovat to, co cheete jako uzivatel fici. Tyto
fadky pocitaci fikaji co délat, kdyz pretdhnete nezddouci soubor do Kose nebo udélite progra-
mu Microsoft Outlook pokyn prihlasit se na Internet a podivat se, zda vim nékdo neposlal
e-mail. VSechny tyto fddky kédu naprogramovali lidé. Kdyz tito programidtofi udélaji chybu,
mohou ji hackefi vyuzit k ziskini neautorizovaného piistupu do vaseho pocitace. Mozna to
zni divé, ale vétsinu programatort nikdo neucil, jak psat bezpecné kédy. Navic programatofi
neuvazuji jako zlo¢inci. Nefikime to ¢asto, ale kdyz nékdo zamérné krade nebo poskozuje data
nékoho druhého — je to zlocinec. Normdlni programdtor si nikdy nefekl: ,Ju, tyhle fadky kédu
bych mohl pouzit k tomu, abych se nékomu vloupal do pocitace — protoze se ve skute¢nosti

NECHCE nikomu do pocitace vloupavat.

Bezpecnostni dira

Nedostate¢né zaméfeni na bezpe¢nost v rimci vyvoje se za¢ind ménit. Vice programatora za-
¢ind auditovat (dvojité kontrolovat) své kédy specidlnimi néstroji, které hledaji chyby v progra-
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mu, jez mohou vést k neautorizovanému pfistupu k systému ¢i datim. Nez to zaéne délat celd
komunita programdtort, bude to jesté chvili trvat. Uz vSak vznikly miliony fadka kédu, které
vytvorili programdtofi programujici s dobrym dmyslem, ale malou schopnosti programovat
bezpecné. Protoze vSechny pocitacové systémy maji bezpe¢nostni diry, musite se chranit a

zalepit tyto diry pred tim, nez za¢nete surfovat po Internetu, stahovat hudbu nebo hrit hry.

Varovani!

Pro¢ tak rychle? Jakmile jste online, mizZe trvat pouze 15 vtefin, nez se nékdo pokusi na vas
pocita¢ zautocit. Pokud napfed nenainstalujete bezpe¢nostni program, tento prvni Gto¢nik
muze ziskat pfistup na va$ pocita¢, aniz byste o tom védéli! V nejhorsim pfipadé muze ato¢nik

ziskat dostatek vasich osobnich udaju, aby vim mohl ukrist identitu.

Pokud pouzivite internetové bankovnictvi ke sledovani G¢tu, méjte na paméti, ze vase data
nejsou jen informace. MuzZe se jednat o Vase finance. A aby to bylo jesté zajimavéjsi, hacker
muze véa§ podita¢ pouzit i k tokiim na jiné pocitace! Z téchto divodu (a z mnoha dalsich, kte-
ré si fekneme pozdéji) nikdy nesurfujte po Internetu bez bezpec¢nostnich zéplat, antivirového

programu a instalovaného firewallu.

Kdy?z jste si pocita¢ kupovali, asi jste si dali dohromady seznam pozadavka: velikost opera¢ni
paméti a pevného disku, jakou grafiku budete potfebovat pro své oblibené hry, jestli chcete
DVD i vypalovat, nebo se na né jen divat. Nez se poprvé piipojite k Internetu, potiebujete
také seznam krokd, potfebnych k zajisténi pocitacové bezpecnosti. Tento seznam pfedstavuje
uplny zaklad. Neméli byste z néj vynechat zddny bod. Na seznamu musi byt ochrana proti
viram. Musite si ji nainstalovat a nastavit tak, aby pocita¢ tento program pravidelné aktuali-
zoval. Musite také nainstalovat veskeré bezpe¢nostni zdplaty, které byly vydany pro operacni

systém a programy, ktery chcete pouzivat.

Bezpecnostni zaplata
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Internet je uplné super misto, ale je to také krdlovsky soud upiri z Volterry. Myslime si, Ze by
bylo skvélé se tam podivat, ale museli bychom zndt zakony Volturii, pfedem védét o schop-
nostech Ara a Jane a také pfivést nade vlastni nesmrtelné. Internet je pfesné takovy! Déji se
tam GzZasné, nové a vzrusujici véci — ale opravdu byste tam neméli chodit, aniz pozndte rizika,

pochopite, jak se chranit a ozbrojite se spravnou ochranou.
Seznam pro bezpeénost na Internetu:

Antivirus

Antispyware

Osobni firewall

Bezpeclnostni zaplaty
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