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— Predmluva vydavatele

Pfedmluva vydavatele
Vazeni ¢tenafi,

tim, jak se nas bézny zivot ¢im dél vice pfesouvd do online svéta internetu, nabyva kryptografie
na dulezitosti. Do elektronického svéta je nutné promitnout feSeni problémi v redlném svété jiz
alespon ¢dste¢né vyfesenych, jako je zajisténi soukromi pfi komunikaci, prokazovini totoznosti
komunikujicich stran nebo autenticity vyménovanych zprav. Toto véechno a mnohem vice pomé-

hé vyfesit pravé kryptografie.

Vzhledem k tomu, Ze internet vznikal pfevazné na akademické pidg, nevnimali jeho prikopnici
vy$e uvedené problémy jako klicové, a tak spousta protokoli stojicich v samotnych zdkladech in-
ternetu ziskdvala dulezité bezpe¢nosti prvky se znaénym zpozdénim. Jesté vétsi urychleni v tomto
sméru pfineslo odhaleni praktik tajnych sluzeb v poslednich letech. Prestoze pouziti kryptografie
jako ndstroje neni mozné z principu mordlné posoudit, nelze ignorovat, Ze byvd neziidka zneu-
Zivana k pdchdni trestné ¢innosti. Nechténé se tak stivéd bitevnim polem, na kterém se utkévaji
internetovi architekti a vyvojafi aplikaci na jedné strané a bezpe¢nostni slozky nebo celé vlady na
strané druhé. Bez ohledu na to, jak tato bitva dopadne, je urcité uzite¢né ziskat pfehled o tom, kde
vSude se miZeme ve svété internetu s kryptografii setkat. A takovy piehled vim zarucené poskytne
pravé tato kniha.

Autor Karel Burda, vysokoskolsky pedagog na VUT v Brng, touto knihou volné navazuje na
své predchozi publikace a popisuje v ni celou fadu internetovych technologii a protokold, kte-
ré kryptografii vyuzivaji. Osobné se s mnoha z nich setkdvim pii své prici denné. Jako ptiklad
bych jmenoval DNSSEC (rozsifeni protokolu DNS o kryptografické zajisténi autenticity DNS
odpovédi), v jeho? rozsifeni a tedy poctu zabezpecenych domén jsme v CR svétovymi lidry, nebo

podporu nejmodernéjsiho autentizacniho protokolu OpenlD Connect sluzbou mojelD, kterou
u nds vyuziva pres 600 000 lidi.

Af uz knihu pfectete od zacdtku do konce, nebo pouze nalistuje ¢dst obsahujici protokol, ktery
vés nejvice zajimd, jsem presvédCen, Ze ziskané informace vim umozni pohybovat se po internetu
s mnohem vétsi divérou a jistotou.

Jaromir Talif, CZ.NIC
Praha, 1. listopadu 2019
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Uvod

Prvni kryptografické techniky (tzv. §ifry) vznikly prakticky vzépéti po vzniku pisma, nebot jejich
ucelem bylo utajit obsah pisemnych zprav pfed nepovolanymi ¢tendfi. Historicky nejstar$im
zndmym diikazem o praktickém vyuziti kryptografie je hlinéna desticka ze starovéké Mezopo-
tamie z obdobi asi 1.500 let pfed nasim letopoctem, na niz je uveden Sifrovany popis technologie
vyroby glazurované keramiky. Zpocitku se v sifrich pouzivaly jednoduché zameény znakd ve
zpravé (tzv. substituce), nebo se ve zpravé ménilo pofadi znakd (tzv. transpozice). Postupné se
v§ak ukézalo, Ze z bezpecnostnich divodi je zapotfebi Sifrovaci postupy kombinovat a kompli-
kovat. Sifry se tak stavaly stale sloZit&jsimi a k jejich pouiti, analyze a navrhu se proto zacala
pouzivat matematika. V minulém stoleti se také zjistilo, Ze matematické metody lze pouzit ne-
jen k utajovini obsahu zprav, ale rovnéz k prokazovani pivodu dorucenych zprav. Z pivodné
jednoduchych sifrovacich technik se tak nakonec vyprofilovala kryptografie jako véda, ktera se
zabyvd konstrukei a aplikaci matematickych metod pro utajovini obsahu a prokazovini pivodu
prendSenych zprav.

Kryptografie primarné vznikla k ochrané zprav béhem jejich pfenosu, a tak az doneddvna byly
jeji doménou pfenosové systémy. Praxe vsak ukdzala, Ze pomoci kryptograficky chranénych zprav
lze velmi efektivné zajistit vysokou uroveri bezpe¢nosti mnoha dalsich systému, jako naptiklad
systému Fizeni pfistupu, systému elektronickych plateb apod. S aplikacemi kryptografie proto pfi-
chdzime do styku kazdodenné, avsak vSeobecné povédomi o tom, jak funguji, je nizkd. Je to ddno
zejména tim, Ze uvedené aplikace jsou pomeérné slozité.

Vzhledem ke slozitosti a rozsihlosti kryptografickych aplikaci budeme v této knize abstrahovat
od riznorodosti ucelové stejnych funkei. To znamend, Ze cely soubor kryptografickych funkef,
které jsou z hlediska svého ucelu stejné, budeme reprezentovat jedinou obecnou funkei. Nebude-
me tak napfiklad rozliSovat, zda se Sifrovini provadi proudovou ¢i blokovou $ifrou, jakymi algo-
ritmy a pi{padné v jakych rezimech. Timto pfistupem si zjednodusime situaci natolik, Ze ndm pak
k popisu naprosté vétsiny kryptografickych aplikaci postaéi sedm elementdrnich kryptografickych
funkei a jeden generdtor. Konkrétné se jedna o:

* gifrovaci (ENC) a k ni komplementérni desifrovaci (DEC) funkei,
*  peéetici (PCT) a k ni komplementérn{ verifika¢ni (VER) funkei,
¢ hesovaci funkci (HSF),

¢ Diffie-Hellmanovu funkci (DHF),

e  odvozovaci funkci (ODF),

*  generitor nepfedvidatelnych &isel (GEN).

Uvedeny pfistup umozni Ctendii rychle a efektivné porozumét principu fungovini celé fady velmi

riznorodych kryptografickych aplikaci. Zaplati za to uréitymi zjednodusenimi, ale uplnéjsi a de-
tailngjsi informace se piipadny zdjemce mize dozvédét z odkazované literatury.
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Struktura knihy je nésledujici. Po tomto uvodu nasleduje kapitola Zdklady kryptografie, kde se
¢tendf podrobnéji sezndmi s vy$e uvedenymi elementarnimi kryptografickymi funkcemi. Zbytek
knihy je vénovin popisu kryptografickych aplikaci, s nimiz se potkdvime v bézném Zivoté. Jsou
rozdéleny celkem do t#i kapitol. V kapitole Pfenosové systémy jsou vysvétleny kryptograficky
zabezpecené protokoly, jejichz primdrnim ulelem je zajistit bezpedny pfenos zprav. Prikladem
jsou protokol TLS, ktery pouzivime kupfikladu v internetovém bankovnictvi, nebo protokoly
komplexu WPA, kterymi se zabezpecuji ridiové pfenosy ve Wi-Fi sitich. V kapitole Pfistupové
systémy jsou popisovéiny protokoly k prokdzini identity osob (napf. Kerberos) a k zeni piistupu
osob bud k sitovym sluzbdm (napf. RADIUS), nebo do fyzickych prostor (elektronickd kontrola
vstupu). Posledni kapitola s ndzvem Platebni systémy je vénovéna platebnim protokolim, jejichz
ucelem je elektronicky pfevod penéz mezi uéty uzivateli (napf. protokoly pro platebni karty &
kryptoména Bitcoin).

16
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— 1 Ziklady kryptografie

1 Zaklady kryptografie

Jak jiz bylo uvedeno kryptografie je véda, kterd zkoumd matematické metody utajovini obsahu
i prokazoviéni piivodu pfenasenych zprav. Zpravou pfitom budeme rozumét &iselnou posloupnost,
v niZ je vefejné zndmym kédem zakédovina informace. V praxi se zpravidla jedna o texty, obrazky
a pfipadné piikazy v podobé posloupnosti dvojkovych &islic (tzv. bitd).

Autor zpravy (tzv. ptivodce) svoji zpravu pfeddvd vhodnym pfenosovym systémem (typicky pfes
pocitatovou sit) zamyslenému pifjemci (tzv. adresdtovi). Z kryptografického hlediska maji bézné
pouzivané pienosové systémy charakter tzv. vefejného pfenosového kandlu, coz znamend, ze ke
kandlu maji kromé pavodce a adresita pfistup i jiné (tzv. neopravnéné) osoby. Nékteré z téchto
osob usiluji o ¢teni, resp. pozménovani pfendSenych zprav, a tak je nazveme utoéniky. Kryptogra-
fické techniky umoziiuji pivodci a adresitovi zajistit ochranu pfenasenych zprav pied uvedeny-
mi hrozbami. V pfipadé utajovini obsahu zprav nejsou Gtocnici schopni zjistit, jaké zpravy jsou
v pfenosovém kanalu pfeddviny (tzv. divérnost zprav). A v pfipadé prokazovéni pivodu zpriv si
je adresdt schopen ovéfit, zda piijatd zprava skute¢né pochdzi od uddvaného pivodce, tj. zda tato
zpriva nebyla béhem pfenosu pfipadnym uto¢nikem néjakym zpisobem pozménéna, ¢i dokonce
nebyla celd podvrzena (tzv. autenti¢nost zprav).

Zabezpecend komunikace mezi pivodcem a adresitem je definovina kryptografickym protoko-
lem. Zdklad kryptografického protokolu tvofi datové jednotky, coz jsou bloky bitd, které si mezi
sebou puvodce s adresitem vymériuji. Kazdy typ datové jednotky md svoji uréenou strukturu
a sviij vyznam. Kromé rtiznych typa datovych jednotek je soucdsti protokolu i sada pravidel, jimiz
se vyména datovych jednotek mezi piivodcem a adresitem (v protokolu se nazyvaji strany) idi.
Kromé dvoustrannych protokolu existuji i vicestranné protokoly, coz jsou protokoly, kde se vymeé-
na datovych jednotek uskute¢riuje mezi vice subjekty. Reprezentantem vicestranného protokolu
jsou napiiklad platebni protokoly, na nichz se kromé platce a pfijemce zicastiuje také banka
plétce a banka pfijemce.

Nez ptejdeme k zdkladnim kryptografickym funkcim, tak si zde jeste vysvétlime operaci, kterd se

nazyvi zietézeni. Vstupem operace zfetézeni jsou dva bitové bloky x a y, pficemz vystupem je blok

2, ktery vznikne pfipojenim bloku y na konec bloku x. Formalné budeme uvedenou operaci znacit
z=xly.

Pokud méame napriklad dva bloky x = 00 a y = 101, tak z = x 1 y = 00 1 101 = 00101.

Na zévér této podkapitoly si jesté domluvime typografické konvence, které v této knize pouZijeme.
Jednotliva pismena v zdkladnim fezu budou reprezentovat strany (napf. strana A) a fetézce pismen
v zdkladnim fezu budou vyjadfovat funkce (napt. §ifrovani ENC). Pismena & jejich fetézce v kur-
zivé pak budou oznacovat proménné (napt. zprava Z nebo blok ukonéeni zprivy UZ).

19



— 1 Ziklady kryptografie

1.1 Utajovaci kryptosystémy

Utelem utajovacich kryptosystémii je zajistit diivérnost zprv, coz v praxi znamend utajeni obsahu
téchto zpriv pied neopravnénymi osobami. JiZ jsme si uvedli, Ze zpréva (napf. text & obraz) je &i-
selnd posloupnost, ve které jsou vefejné zndmym kédem zakédovany informace. K utajeni obsahu
zprév (tedy k utajeni zakédovanych informaci) se zpravy Z pievadéji na tzv. kryptogramy. Kryp-
togram C je &iselnd posloupnost, kterd je tzv. pseudondhodnd. To znamend, Ze kryptogram se jevi
jako nahodna posloupnost ¢isel, avdak ve skute¢nosti ndhodnou posloupnosti neni. Kryptogram
je oproti zpravé vefejny, tj. je pfistupny i neopravnénym osobam. Jeho pseudondhodny charakter
v§ak zplisobuje, Ze pfipadni dto¢nici nejsou schopni jej pfevést zpét do podoby piivodni zpravy.
Pouze opriavnéna osoba, kterd znd tajny Ciselny parametr, je schopna provést konverzi kryptogra-
mu na pavodni zprévu a z ni pak zakédované informace zjistit.

Strukturu utajovaciho kryptosystému (nebo-li 8ifry) ilustruje obr. 1.1. Strana A (odesilatel) pfive-
de svoji zpravu Z na vstup tzv. $ifrovaci funkce, kterou v dalsim budeme oznacovat zkratkou ENC
(z anglického ,encrypting®). Tato funkce pfifazuje kazdé vstupni &selné posloupnosti Z privé
jednu pseudondhodnou posloupnost C. Z bezpecnostnich diivodd musi v kazdém kryptosystému
existovat velké mnoZstvi pouzitelnych Sifrovacich funkef (tzv. rodina funkci) a konkrétni pouzitou
funkci (tj. konkrétni pfifazeni) pak definuje parametr K, ktery se nazyva sifrovaci kli¢. Prifazeni
kryptogramu C vstupni zpravé Z pro danou hodnotu klice K, se nazyva Sifrovini a formalné je
budeme vyjadfovat vztahem

C=ENC(Z K,).
Strana A Prenosovy kanal Strana B
Z C Z
— | ENC DEC —»
K Kp

Obrézek 1.1: Struktura utajovaciho kryptosystému

Odesilatel odesle kryptogram C vefejnym kandlem k adresdtovi B. Béhem tohoto pfenosu se ke
kryptogramu mohou dostat i neopravnéné osoby, avak pouze opravnény adresit B znd hodnotu
tajného parametru K, ktery se nazyvd desifrovaci kli¢. Pomoci tohoto parametru nastavi tzv.
desifrovaci funkci DEC (,decrypting®) tak, aby byla inverzni k sifrovaci funkci ENC. Na vystupu
desifrovaci funkce se proto objevi pivodni zprava Z. Formalné budeme proces desifrovani zapi-
sovat vztahem

20



— 1 Ziklady kryptografie

Z = DEC(C, K,).

Funkce ENC a DEC jsou obvykle vefejné znamy (Casto jsou dokonce standardizoviny). Pozaduje
se po nich, aby bez znalosti desifrovaciho klice K, nebylo prakticky mozné ke kryptogramim C
Zjistit jim odpovidajici zpravy Z. Dalsi pozadavek vyplyvi ze skutecnosti, Ze desifrovaci kli¢ ¢asto
slouzi k desifrovani vice kryptogrami. Proto se po funkcich ENC a DEC jesté pozaduje, aby ze
znalosti riznych dvojic zprava a odpovidajici kryptogram nebylo prakticky mozné odvodit hod-
notu pouzivaného desifrovaciho klice K ..

Utajovaci kryptosystémy se déli na symetrické a asymetrické (viz obr. 1.2).

Strana A Kanal Strana B Strana A Kanal Strana B
Z C 4 Z C Z
—»{ ENC » DEC —» —»{ ENC » DEC —»
KE:K KD:K KE:VKB KD:SKB

Obrézek 1.2: Symetricky (vlevo) a asymetricky (vpravo) utajovaci kryptosystém

U symetrickych kryptosystému plati, Ze zjistit hodnotu desifrovaciho klice ze znalosti hodnoty
klice sifrovaciho je prakticky mozné. Z tohoto divodu se musi utajovat hodnoty obou kli¢a, pfi-
¢emz obvykle plati, Ze tyto klice jsou stejné, tj. K, = K, = K, kde K se nazyva tajny kli¢. Symetrické
kryptosystémy jsou rychlé, a tak se vyuzivaji k Sifrovani velkych objemt dat. Nevyhodou symet-
rickych kryptosystémi je skutecnost, Ze bezpecné doruceni klie K komunikujici protistrané je
vzhledem k tajnému charakteru kli¢e komplikované.

U asymetrickych kryptosystémi naopak plati, Ze uréeni hodnoty desifrovaciho klice ze znalosti
hodnoty kli¢e Sifrovaciho je prakticky nemozné. Z tohoto diivodu je pak nutné utajovat pouze
hodnotu desifrovaciho klice. Adresit B si nejprve stanovenym postupem vytvofi dvojici §ifrovaci
a degifrovaci kli¢. Tato dvojice se odvozuje z velkych ndhodnych &isel, a tak pravdépodobnost, Ze
dva uzivatelé vytvori stejnou dvojici kli¢d, je prakticky rovnd nule. Desifrovaci kli¢ je tajny a je
zndm pouze jeho tvirci B (tzv. soukromy kli¢ SK;; strany B). Hodnotu sifrovaciho klice tvirce
daného kryptosystému zvefejni (tzv. vefejny kli¢ VK, strany B). Plati tak, ze K = SK, a K, = VK.
Adresitovi B potom muze zasilat kryptogramy kdokoliv, bez nutnosti si s nim Sifrovaci kli¢ pre-
dem sjednat. Nevyhodou je, Ze asymetrické kryptosystémy jsou pomalé, a tak se pouzivaji k $if-
rovéni dat o malych objemech. Typicky se jednd o kli¢e pro symetrické kryptosystémy a o hesla.
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— 1 Ziklady kryptografie

1.2 Autentizaéni kryptosystémy

Utelem autentizacnich kryptosystémii je garantovat adresatim pivod dorucenych zprav (tzv. au-
tenti¢nost zprav) [1]. Zpravidla se jednd o autorstvi zpravy, pfipadné lze garantovat i dalf atributy
plivodu zprévy, jako je Cas nebo misto jejiho vzniku. Princip autentizalnich kryptosystému je
takovy, Ze odesilatel spolu se zpravou Z odesild i kritkou &iselnou posloupnost P, kterd umozni
adresitovi pavod zprivy ovéfit.

Strukturu autentizaéniho kryptosystému ilustruje obr. 1.3. Odesilatel A pfivede svoji zprivu Z na
vstup tzv. pecetici funkee, kterou budeme oznacovat zkratkou PCT. Zminéna funkce pfifazuje
kazdé vstupni Ciselné posloupnosti Z jednu z mnoha moznych vystupnich posloupnosti P. Po-
sloupnost P nazveme pecet. Konkrétni pfifazeni peceti jednotlivym zpravim se nastavuje pomoci
tajného parametru K, jenz nazveme pecetici klic. Proces pfifazeni peceti P vstupni zpravé Z bu-
deme nazyvat peceténi a formalné jej budeme vyjadfovat vztahem

P=PCT(Z K,).

Strana A Pfenosovy kanal Strana B

Z Z

T P —
| I

K Ky

!

Obrézek 1.3: Struktura autentizacniho kryptosystému

Dvojici (Z, P) nazveme zapeleténa zprava. Odesilatel zapeceténou zpravu odesle vefejnym kana-
lem k adresitovi zprivy, pficemz béhem tohoto pfenosu ji mohou neoprivnéné osoby nahradit
falesnou dvojici (Z’, P’). Adresit B zna spriavnou hodnotu parametru K, (tzv. verifikacni kli¢),
ktery definuje verifika¢ni funkci VER. Pfijatd zprava Z spolu s jeji peceti P jsou pfivedeny na oba
vstupy této funkce, v disledku éehoz vystupni hodnota I, kterou nazveme autentiza¢ni indikdtor,
ma hodnotu bud 0, nebo 1. Verifika¢ni funkce je konstruovina tak, Ze pokud je pro danou zprivu
pecet spravnd, tak autentiza¢ni indikdtor /¥ = 1.V takovémto pfipadé adresit zpravu Z akceptuje
jako autentickou. V opaéném piipadg, tj. kdyz W = 0, adresét pfijatou zpravu vyhodnoti jako pod-
vodnou. Verifikaci budeme formélné zapisovat vztahem

W=VER(Z P, K,).
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— 1 Ziklady kryptografie

Funkce PCT a VER jsou obvykle vefejné zndmy. Pozaduje se po nich, aby bez znalosti peceticiho
klice K, nebylo prakticky mozné ke zpravim Z urcit spravné peceti P. Pecetici kli¢ je zpravidla
pouzivin vicendsobné, tj. jeden pecetici kli¢ slouzi k peceténi mnoha raznych zpréav. Proto se také
pozaduje, aby ze znalosti riznych dvojic zprava a odpovidajici pecet nebylo prakticky mozné od-
vodit hodnotu pouzivaného peceticiho klice K,

Stejné jako utajovaci, tak i autentizalni kryptosystémy se déli na symetrické a asymetrické (viz
obr. 1.4). U symetrickych kryptosystému plati, Ze zjistit hodnotu peéeticiho klice ze znalosti hod-
noty klice verifika¢niho je prakticky mozné. Proto se musi utajovat hodnoty obou kli¢d, pfi¢emz
obvykle plati, ze tyto klice jsou stejné, tj. K, = K, = K, kde K se nazyvi tajny kli¢. Peceti symetric-
kych autentizaénich kryptosystému se v anglicky psané literatufe oznacuji mnoha riiznymi zkrat-
kami (MAC = ,Message Authentication Code®, MIC = ,Message Integrity Check” nebo ICV
=, Integrity Check Value“). Vyhodou symetrickych kryptosystémi je, Ze jsou rychlé, a proto se
vyuzivaji pfi peceténi velkych mnozstvi zprav. Jejich nevyhodou je opét fakt, Ze bezpené doruceni
kli¢e K komunikujici protistrané je vzhledem k tajnému charakteru klice komplikované.

Strana A Kanal Strana B Strana A Kanal Strana B

VA Z Z

e
] T

K, =K Ky =K K; = SK, Ky = VK,

Obrézek 1.4: Symetricky (vlevo) a asymetricky (vpravo) autentiza¢ni kryptosystém

U asymetrickych kryptosystému naopak plati, Ze ur€eni hodnoty peceticiho kli¢e ze znalosti
hodnoty kli¢e verifikaéniho je prakticky nemozné. Z tohoto divodu je tak nutné utajovat pouze
hodnotu peceticiho klice. Piivodce A si stanovenym postupem vytvoii dvojici pecetici a verifi-
kacni kli¢. Uvedend dvojice se odvozuje z velkych ndhodnych &isel, a tak pravdépodobnost, Ze
dva uzivatelé vytvoii stejnou dvojici klict, je prakticky rovna nule. Pecetici kli¢ je tajny a je zndm
pouze jeho tviirci (tzv. soukromy kli¢ SK, strany A). Hodnotu verifika¢niho klice tviirce daného
kryptosystému zvefejni (tzv. vefejny kli¢ VK, strany A). Plati tedy, Ze K, = SK, a K, = VK,. Au-
tenti¢nost zprav od strany A potom muze ovéfovat kdokoliv, bez nutnosti si s nim pfedem sjednat
verifika¢ni kli¢.

Dalsi velmi vyznamnou pfednosti autentizacnich asymetrickych kryptosystému oproti symetric-
kym je skutecnost, ze soukromy kli¢ SK, zni pouze pivodce zprivy. A protoze SK, nelze ze
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znalosti vefejného VK, urcit, tak spravné peceti dokdze vytvafet pouze strana A. Tato vlastnost
zpusobuje, Ze peleti asymetrického autentizaéniho kryptosystému vykazuji vlastnosti klasického
ru¢niho podpisu, kdy podpis dokdze vytvorfit pouze jedind osoba a ziroveil pravost tohoto pod-
pisu miiZze ovéfit kdokoliv. Z tohoto divodu se peceti P u asymetrickych kryptosystémi nazyvaji
digitalnimi podpisy (,Digital Signature®), soukromy kli¢ SK, se nazyva podpisovy kli¢ a funkce
PCT se nazyvd podpisova funkce. Nevyhodou podpisovych kryptosystémii oproti autentizaénim
symetrickym kryptosystémim je, Ze jsou pomalé.

1.3 Generatory nepiedvidatelnych cisel

Generitory nepfedvidatelnych Cisel jsou zafizeni urcend ke generovdni posloupnosti Cisel, kte-
ré se neopravnénym osobdm jevi jako ndhodné posloupnosti. To konkrétné znameni, Ze &iselné
hodnoty v generované posloupnosti maji stejnou pravdépodobnost vyskytu a jednotliva ¢éisla po-
sloupnosti se jevi, Ze jsou navzdjem nezdvisld. V kryptografii je tento typ generdtord pouZivin
zejména ke generovini kli¢d a ke generovani unikdtd (4. &sel, jimiz se individualizuje vykonani
a tedy i vystup kryptografické funkee). Jsou rovnéz i zdkladni komponentou tzv. proudovych §ifer.
Vygenerovini nepfedvidatelného &isla NV budeme formélné vyjadfovat

N=GEN.

Generitory nepfedvidatelnych &isel klasifikujeme na ndhodné a pseudonihodné (viz obr. 1.5).
Néhodné generitory (obr. nahofe) generuji svd Cisla na zédkladé néjakého nahodného fyzikalni-
ho déje (napk. tepelny $sum). Méfenim se zjistuje aktudlni hodnota ndhodné veli¢iny a vysledky
méfeni se vhodnou konverzni funkei g pfevadéji na ¢isla pro vystup generdtoru. Vystup téchto
generdtort je tak skute¢né nahodny (,true random number generator®). Oproti tomu pseudond-
hodné generitory (,pseudorandom number generator”) generuji svd &sla pomoci vhodného sta-
vového automatu (obr. dole). Stavovy automat je hardwarové (napi. posuvny registr), nebo datovd
struktura (napf. &islo), kterd miize nabyvat vice stavii (napf. obsah registru, nebo velikost &isla).
Stavovy automat se nejprve nastavi podle tajné nihodné hodnoty (tzv. semeno) do vychoziho
stavu. Pomoci pfechodové funkce f'se aktudlnimu stavu pokazdé piifadi novy nasledujici stav,

Né}ég?“y Méfeni |—>| Hodnota n

Obrazek 1.5: Generator ndhodnych (nahote) a pseudondhodnych (dole) &isel

24



— 1 Ziklady kryptografie

a tak automat postupné prochézi viemi uréenymi stavy. Specidlni konverzni funkce g pfitom ka-
zdému aktudlnimu stavu automatu pfifazuje &islo, které je vystupem generatoru. Chovini pseu-
dondhodného generitoru je tedy zcela deterministické, tj. opravnéné osoby, které znaji funkce
/, & a semeno, dokazi vygenerovat tutéZ posloupnost isel. Pozaduje se vsak, aby neoprévnénd
osoba dosla statistickym testovinim vygenerované posloupnosti k zdvéru, Ze dand posloupnost
je ndhodnd.

1.4 Hesovaci funkce

Hesovaci funkce HSF je kryptografickd funkce (viz obr. 1.6 vlevo), kterd ¢iselnému argumentu D
(nebo-li vzoru) o prakticky libovolné délce (jednotky bitd az triliény triliénd biti) pfifazuje tzv.
hes H, coz je ¢iselnd hodnota o pevné stanovené délce (typicky o délce 256 az 512 bitti). Formdlné
budeme tuto funkci zapisovat

H =HSF(D).

Od hesovaci funkce se vyzaduji dvé specifické vlastnosti, které se nazyvaji jednosmérnost a bez-
koliznost. Jednosmérnost (obr. uprostied) znamend, Ze uréeni hodnoty hese H je pro zadany vzor
D vypocetné snadné, avsak uréeni hodnoty vzoru D ze znalosti jeho hese H je prakticky nemozné.
Bezkoliznosti (obr. vpravo) se rozumi, Ze je prakticky nemozné nalézt né&jakou dvojici riznych
vzori D, a D, takovou, aby jejich hese byly stejné. V' této souvislosti je zapotiebi si uvédomit, ze
pocet &iselnych posloupnosti libovolné délky (4. pocet vzort) je vzdy vétsi nez pocet posloupnosti
jediné mozné délky (tj. hest). Z toho pak plyne, Ze mnoho vzord musi mit stejny hes (tzv. kolize).
Pozaduje se vsak, aby nalezeni kolize bylo prakticky nemozné.

| Princip | | Jednosmeérnost | | Bezkoliznost |
Mnozina vzori D Mnozina vzori D
| Vzor D | ® D, ©Ne_lze© D,
HSF Snadno Nelze
CoiD oD
MnozZina hest H Mnozina hest H

Obrazek 1.6: HeSovaci funkce a jeji vlastnosti
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Jak v dal$im uvidime, tak jednosmérnost a bezkoliznost pfedurcuje hesovaci funkce pro Sirokou
skalu aplikaci. Kromé vlastniho samostatného nasazeni jsou i diileZitou komponentou zejména
autentiza¢nich kryptosystémii.

1.5 Diffie-Hellmanova funkce

Zikladnim stavebnim kamenem hojné vyuzivaného Diflie-Hellmanova (zkricené DH) proto-
kolu je funkce, kterou nazveme Diffie-Hellmanova funkce (DHF). Uvedenou funkci (pfesnéji
zobrazeni) lze definovat pomoci riznych typt koneénych grup, avsak my se ve vykladu omezime
na ¢iselné grupy s operaci ndsobeni. Tato operace ndm dovoluje definovat mocnéni, kdy napfi-
klad V*V*V = V3, pfi€emz vychozi Vi vysledné V? jsou &isla dané grupy. Abychom nemuseli vy-
svétlovat moduldrni aritmetiku, tak pouZzijeme notaci bez operace modulo, ¢imz bude vysvétleni
vlastnosti funkce DHF principidlné srozumitelné i ¢tendfam, ktefi tuto operaci neznaji. Podle
avizované notace je pro argument ¥ a tajny parametr @ vystupni hodnotou Diflie-Hellmanovy
funkce hodnota

A=DHFV,a) = V".

Uvedenou funkci lze interpretovat (viz [2]) jako specifickou symetrickou $ifru, kde vstupni zpra-
vou je ¢islo 7, tajnym kli¢em je hodnota 4 a vystupem je kryptogram 4. Diffie-Hellmanova funk-
ce, jako kazda sifra, se vyznacuje tou vlastnosti, Ze neopravnénd osoba neni schopna ze znalosti
vstupni hodnoty 7 a vystupniho kryptogramu A zjistit hodnotu tajného kli¢e a. Oproti béznym
§ifrdm ma viak Diflie-Hellmanova funkce jednu velmi zajimavou vlastnost. K jeji ilustraci si zvol-
me dalsi tajny kli¢ 4 a jemu pfisludejici kryptogram

B=DHF(V,5) = 1"
Ze veobecné znamych vlastnosti mocnin pak pro Diflie-Hellmanovu funkci vyplyvé, ze
DHF(B, a) = B*= (V)" = V" = (V*)’ = A° = DHF (4, b).

Ze ziskané rovnosti vidime, ze pokud kryptogram B zaSifrujeme tajnym kli¢em a (viz leva strana
piedchozi rovnice), tak vznikne zcela stejny vysledek, jako kdyz kryptogram A zasifrujeme tajnym
klicem & (pravé strana rovnice). Jinymi slovy mizeme fici, ze pokud vstup ¥V zasifrujeme klicem
b, tak ziskdme kryptogram B, ktery kdyz poté zasifrujeme kli¢em g, tak ziskdme tentyz vysledek,
jako kdyz vstup V nejprve zasifrujeme klicem a (vysledkem je kryptogram A) a poté klicem 4. Uve-
denou vlastnost lze obecné formulovat tak, Ze vysledek série nékolika po sobé jdoucich $ifrovani
raznymi kli¢i nezédvisi na pofadi pouzitych klict, ale zdvisi jen na jejich soudinu.

Nyni si miZeme popsat samotny DH protokol. Jeho ucastniky jsou strany A a B (viz obr. 1.7).
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Strana A Prenosovy kanal Strana B
Vv A=V Sp = Veb
—— » DHF DHF —»

Q
t— o —Pp

Sa= Ve B=V 14
<——DHF DHF {¢——

Obrézek 1.7: Schéma Diffie-Hellmanova protokolu

Strana A si vygeneruje tajny kli¢ a a vypoéitd 4 = DHF(V, a). Strana B si vygeneruje svij kli¢ &
a vypocitd B = DHF(V, 4). Kryptogramy A a B si ob¢ strany prostfednictvim vefejného kanalu
vyméni. Strana A z piijatého kryptogramu vypocitd hodnotu §, = DHF(B, 4) a strana B vypo¢ita
8, = DHF(4, 4). Z rovnice u pfedchoziho odstavce vyplyvi, ze DHF(B, 2) = DHF(4, 4), tj. plati,
ze 8, = 8, = §= DHF(V, a°b).

Diffie-Hellmantiv protokol umoziiuje stranim A a B sestrojit pomoci vefejného kanalu (tj. kand-
lu, ktery miize byt pod kontrolou neopravnénych osob) sdilenou tajnou hodnotu § (tzv. semeno —
“seed”). Z této hodnoty pak lze pomoci funkce ODF (viz dile) odvodit tajné klice pro symetrické
kryptosystémy a témito kryptosystémy dal§i komunikaci mezi A a B ve vefejném kandlu chréanit.
Bezpecénost protokolu spo¢ivd v tom, Ze neopriavnéné osoby sice mohou v kanile zachytit oba
kryptogramy A a B, aviak k sestrojeni semena §,, resp. S, potiebuiji zjistit tajny kli¢ 4, resp. 4. Jiz
jsme si vsak uvedli, Ze funkce DHF je konstruovina tak, aby to ze znimych hodnot ¥, 4 a B ne-
bylo prakticky mozné.

Poznamenivime, Ze v Diffie-Hellmanové protokolu se kli¢e a a &, resp. kryptogramy A a B asto
nazyvaji soukromé, resp. vefejné klice. To je viak matouci oznaceni, nebot hodnoty 4i B v tomto
piipadé roli klice neplni. Kli¢ méd v kryptografickych funkcich vyznam parametru, tj. udaje, ktery
z rodiny viech moznych pfifazeni (napf. rodiny viech moznych sifrovacich pfifazeni) urcuje pravé
jedno konkrétni pfifazeni (napf. pravé jedno konkrétni pfifazeni vystupnich kryptogramd vstup-
nim zprévim). Pokud se vSak na obr. 1.7 podivime napiiklad na funkci DHF vpravo nahofe, tak
vidime, Ze podle zmiriované terminologie ma tato funkce celkem dva parametry (klice 4 a 4), ale
Z4dny argument. To je logicky nesmysl, a proto budeme pouzivat jinou terminologii.

Navrzend terminologie vychazi z toho, Ze funkce DHF je v pravém slova smyslu zobrazenim na
grupé. Prvky této grupy mohou byt bud ¢&sla (tuto variantu jsme si popisovali), nebo body eliptické
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kiivky, a tak vstupni prvek ¥’ budeme obecné nazyvat DH vzor a vystupni prvky 4, resp. B budeme
nazyvat DH obraz strany A, resp. B. Semeno § je pak DH obrazem vzoru V vytvofenym spole¢né
ob&ma stranami a &isla @ a 4 jsou tajné klice jednotlivych stran. U nékterych popist budeme pouzi-
vat konvenci, kdy strana X ma tajny kli¢ K a pro obvykle vefejné znimy DH vzor /" mi tato strana
sviij DH obraz Q. = DHF(V, K)).

1.6 Odvozovaci funkce

Odvozovaci funkce ODF (obr. 1.8) primarné slouzi k odvozovini hodnot kli¢d symetrickych
kryptosystému na zdkladé¢ tajné hodnoty semena § a tzv. kontextu 7. Kontextem se pfitom rozumi
neutajované (tj. vefejné zndmé) hodnoty, které mohou mit charakter konstant ale i variabilnich
hodnot. Kontexty slouzi k individualizaci odvozovaci funkce (napf. podle uéelu odvozeného klice,
& podle jejich uzivatelt). Z divodt vyssi bezpecnosti nebo z divodu odvozeni riznych druht
kli¢a se odvozovaci funkce mohou pouzivat vicendsobng, takze vystupem odvozovaci funkce mize
byt i hodnota nového semene.

—5 B
T | ODF —>
—»

Obréazek 1.8: Odvozovaci funkce

Obvyklé pouziti odvozovaci funkce ODF je nasledujici. Obé komunikujici strany A a B si nejprve
jednordzové sjednaji spole¢né semeno S. K tomu se nejcastéji vyuzivd technika Diffie-Hellmanova
protokolu, ale lze pouzit i techniku fyzického transportu semena v bezpe¢ném pamétovém tlozisti
pomoci kuryra, nebo techniku pfenosu semena §ifrovacim kryptosystémem. V pfipadé potfeby no-
vého klice (napt. pfed navézanim komunikace, nebo po uplynuti uréené doby pouzivini klic¢e) obé
strany vygeneruji svi nahodna ¢isla IV, resp. IV, a tato Cisla si prostfednictvim vefejného kanalu na-
vzdjem vyméni. Z obou Cisel kazdd strana sestroji spolecny kontext 7"(napf. 7'= N, | V,) a pomoci
funkce ODF pak vygeneruji stejny pseudondhodny ¢&iselny blok B potiebné délky. Formélné pak

B =0ODF(, 7).
Ziskany blok B ob¢ strany podle stanovenych pravidel rozdéli na klice pro jednotlivé symetrické
kryptosystémy. Obvykle jednd o sifrovaci kli¢ KE,, pro smér komunikace z A do B, kli¢ KE,,
pro Sifrovani ve sméru z B do A, pecetici kli¢c KP, , pro provoz z A do B a kli¢ KP,, pro peceténi

v opaéném sméru. Potom mizZeme psit, Ze

ODF(S, 7) = B= KE,,, | KE,, | KP,, | KP,,.
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Abychom si v§ak popisy kryptosystému co nejvice zjednodusili, tak v dalsim vykladu klice podle
sméru komunikace rozliSovat nebudeme.

Vyhodou funkce ODF je skutecnost, Ze pfi dlouhodobé platnosti semene S lze hodnoty kli¢a
pro symetrické kryptosystémy Casto a operativné ménit. Timto zplisobem se podstatné zvysuje
bezpecénost komunikace. Pfirozenym pozadavkem na odvozovaci funkci je praktickd nemoznost
odvodit tajné semeno § na zaklad€ znalosti kontextu 7"a vystupniho bloku B.

Z hlediska terminologie poznamendvime, Ze pfedevsim ve star§ich pramenech se semeno § nazy-
vé kli¢. Pro oba tyto pojmy je spole¢né, Ze jsou tajné. Rozdilem vSak je, Ze semeno je argumentem
funkce, kdezto Kli¢ je parametrem funkce. Za pozndmku rovnéz stoji, Ze funkce ODF z hlediska
svého ucelu pfipomind generdtor pseudondhodné posloupnosti. Semeno zde uréuje pociteéni stav
generdtoru a kontext hraje roli parametru, jimz se individualizuje fungovdni generatoru. Rozdilem
je, ze funkce ODF slouzi ke generovini pseudondhodné posloupnosti pro blok kli¢d i ze semena,
které nemusi byt idedln& ndhodné (typicky DH obraz), avsak na druhou stranu ji nelze pouzit ke
generovéani velmi dlouhych posloupnosti (napt. pro proudovou §ifru).

1.7 Kryptografické proménné

S kryptografickymi proménnymi jsme se jiz setkali a zde si je utfidime. Kryptografické pro-
ménné jsou &iselné posloupnosti, jejichz variabilita zajistuje vy3si droveri bezpecnosti kryptosys-
témi (napfiklad cestou Casté zmény hodnot tajnych kli¢t) a zaroven také zajistuje unikdtnost
kryptografickych systémi riiznych uzivateli (napfiklad kazdy uzivatel miize mit sviij unikdtni
soukromy kli¢).

Kryptografické proménné lze podle pozadavku na jejich utajeni klasifikovat ndsledovné.

*  Utajované proménné:
— tajné kli¢e symetrickych kryptosystémi,
— soukromé kli¢e asymetrickych kryptosystémii,
- semena.
*  Vefejné proménné:
—  vefejné klice asymetrickych kryptosystéma,
— unikaty.

Kryptografické funkce pfifazuji kazdému argumentu (tj. kazdé hodnoté z mnozZiny vstupnich
hodnot) pravé jednu vystupni hodnotu. Konkrétni pfifazeni je definovino pomoci klice. Klice
tak jsou parametry, které z mnoziny vech moznych pfifazeni (z tzv. rodiny funkci) definuji jedno
konkrétni pfifazeni (funkci). Dal$im typem proménné je semeno, coZ je tajnd hodnota, kter je
argumentem kryptografické funkce (napf. ODF), ptipadné pocdte¢nim stavem pseudondhodné-
ho generédtoru. Posledni kryptografickou proménnou je unikit, coZ je vefejné zndmy argument,
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kterym se individualizuje vykondni (a tedy i vystup) kryptografické funkce. Unikdtem muiize byt
nahodné &islo, aktudlni ¢as, nebo poradové éislo.

1.8 Ustaveni kli¢a

Bezpecnost naprosté vétdiny modernich kryptosystémi je budovina na pesimistickém pfedpokla-
du, Ze utoénik vi o daném kryptosystému uplné vse, kromé tajného, resp. soukromého klice. Usta-
veni klich (tj. bezpecné ziskdni klicd komunikujicimi stranami) je proto kritickym problémem
kazdého kryptosystému.

U symetrickych kryptosystému jsme si uvedli, Ze obé& strany disponuji tajnym klicem K. Tento
kli¢ je mozné ustavit vice zpisoby. Prvni moznosti je transport klice kuryrem, druhou moznosti
je sifrovany transport klice vefejnym kandlem a tfeti moznosti je sestrojeni kli¢e Diflie-Hellma-
novym protokolem. Technika transportu kuryrem je zaloZena na fyzické pfepravé specidlniho
pamétového ulozisté (,key loader®). Kli¢ K se jednoduse do tohoto transportniho ulozisté zapise
a spolehlivy kuryr doruéi dlozisté komunikujici strané X. Tato strana se vii¢i GloZisti stanovenym
zpisobem autentizuje (napf. heslem), a to ndsledné dovoli pfecteni klice ze své paméti.

Druhou moznosti je sifrovany transport klice K pomoci vefejného kandlu, a to bud symetric-
kym, nebo asymetrickym kryptosystémem. V ptipadé symetrického kryptosystému maji obé stra-
ny sjedndn tzv. transportni kli¢ X7, ktery je vyhrazen pouze pro transport kli¢t. Tento kli¢ mé
dlouhodobou platnost a je obvykle dorucen kuryrem. Postup je takovy, Ze napiiklad strana A vy-
generuje hodnotu kli¢e X pomoci generatoru ndhodnych &sel (tj. K = GEN), tento kli¢ zasifruje
transportnim kli¢em do podoby kryptogramu C = ENC(K, K7) a kryptogram vefejnym kanalem
piedd protistrané B. Ta kryptogram desifruje a ziska tak kli¢ X = DEC(C, K7). Ten pak ob¢ strany

pouzivaji k Sifrovanému pfenosu zprav.

V piipadé asymetrického kryptosystému je postup obdobny. Napiiklad opét strana A vygeneruje
kli¢ K pomoci generdtoru nahodnych &sel (. K = GEN). Tento kli¢ vsak nyni zasifruje vefejnym
klicem protistrany B (tj. klicem VK}) do podoby kryptogramu C = ENC(X, VK,) a kryptogram
C vefejnym kanalem pfedd strané B. Ta kryptogram desifruje svym soukromym klicem SK, ¢imz
ziské kli¢ K = DEC(C, SK,). Kli¢ K pak ob¢ strany opét pouzivaji k Sifrovanému pfenosu zprév.

Treti moznosti je sestrojeni klice pomoci Diffie-Hellmanova protokolu. Pomoci tohoto protokolu
(viz podkapitola 1.5) si obé strany sjednaji tajné semeno S, navzdjem pfedaji své unikity a z téchto
hodnot nisledné pomoci odvozovaci funkce ODF (viz podkapitola 1.6) odvodi kli¢ K.

V piipadé ustaveni kli¢d u asymetrickych kryptosystémi je zapotiebi rozliSovat mezi soukromym
a vefejnym klicem. U soukromého klice zadny problém s jeho ustavenim neni. Pokud si naptiklad
strana B vygeneruje dvojici soukromy kli¢ SK;; a vefejny kli¢ VK, tak sviij soukromy kli¢ nikomu
nemusi poskytovat — kli¢ SK,, bezpe¢né ulozi na vhodné pamétové tlozisté a pouziva jej podle
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potieby. V piipadé vefejného klice se ohledné jeho ustaveni zdédnlivé o Zidny problém rovnéz
nejednd. Kli¢ VK, je prece vefejny, a tak jej lze prenaset vefejnym kandlem. Vznikd se tu viak
problém autenti¢nosti klice. Pokud je napfiklad strané A dorucena zpriva Z, v niz se uvddi, Ze
strana B ma vefejny kli¢ VK, tak sice mize jit o pravdivou zpravu, ale stejné tak miize jit o zpravu
podvodnou. Podvod spocivd v tom, Ze si Gtocnik U vygeneruje svoji dvojici soukromy kli¢ SK;
a vefejny kli¢ VK, pficemz strané A zagle kli¢ VK| s tvrzenim, Ze se jednd o vefejny kli¢ strany B.
Strana A pak timto klicem bude §ifrovat zpravy, resp. ovéfovat podpisy a pfitom si bude myslet,
ze bezpeéné komunikuje se stranou B. Ve skute¢nosti vSak bude komunikovat s dto¢nikem U.
K eliminaci popsaného podvodu vznikly tzv. certifikaéni autority.

Certifika¢ni autorita CA je divéryhodnd strana, kterd vydava tzv. certifikity. Zdjemce o certifikdt nej-
prve certifika¢ni autorité prokize svoji identitu X a vlastnictvi vefejného klice VK, . Ta mu pak vyda
certifikit, coz je prakticky autoritou podepsand zprava Z, = ,Strana X md kli¢ VK “. Certifikdt strany
X vydany certifika¢ni autoritou CA je tedy dvojice (Zy, P,), kde podpis P, = PCT(Z,, SK.,) a SK.,
je soukromy podepisovaci kli¢ CA. Uvedeny certifikit budeme zkracené zapisovat jako CRT,.,(VK,).
Vetejny klic VK., ktery strandm slouzi k ovéfovani certifikiti certifikaéni autority CA, je obvykle
distribuovin ve formé tzv. kofenového certifikitu CRT.,(VK.,), coz je certifikat, ktery autorita
podepsala sama sob¢. Plati tady, ze CRT,(VK_,) = (Z_,, P.,), pfi¢emz zpriva Z, = ,CA ma kli¢
VK., a podpis P, = PCT(Z,, SK_,). Ostatni strany tento kofenovy certifikit ziskaji bezpec-
nym zplsobem (napf. osobni ndvstévou certifikacni autority). Pokud pak strana Y disponuje tako-
vymto kofenovym certifikdtem a strana X ji zasle svij certifikit CRT ., (VK,), tak si strana Y miize
klicem VK., z kofenového certifikitu ovéfit, ze podle certifikacni autority protistrana X skute¢né
existuje a Ze disponuje vefejnym klicem VK. Jednorizovym bezpecnym ziskinim jediného klice
(klice VK.,) nyni miZe kazd4 strana bezpecné ustavit vefejny kli¢ s napiiklad viemi desetitisici
stranami, jimzZ certifika¢ni autorita certifikt vydala.

Aby jednotlivé strany nemusely ve svém pamétovém ulozisti uchovavat velky pocet kofenovych
certifikatd, tak byla do svéta certifika¢nich autorit zavedena hierarchie. Tuto hierarchii si budeme
ilustrovat na jednoduché dvoustupfiové hierarchii, v niz budeme rozeznavat hierarchicky vyssi
autority (nazveme je globalni — GA) a hierarchicky nizsi (tzv. lokdlni — LA) autority. V popsaném
uspofdddni pak plati, Ze lokdlni autority podepisuji certifikaty pro komunikujici strany a globdlni
autority podepisuji certifikity pro lokalni autority. Na obrazku 1.9 mdme piiklad dvoustupnové
hierarchie, v némz globalni autorita GA (napt. DigiCert) vydala lokalni autorité¢ LA (napf. certi-
fikacni autorité banky B) certifikit CRT,,,(VK, ,). Lokélni autorita LA pfitom vydava certifikity
zafizenim své banky, pficemz konkrétné serveru X vydala certifikit CRT; ,(VK,). Jak déle uvi-
dime, tak potom kazdé strané Y, kterd chce bezpecné komunikovat se zafizenimi banky B, nyni
postaci mit pouze kofenovy certifikit CRT,,(VK,,,) globélni certifikacni autority a nepotfebuje
bezpecéné ziskat kofenovy certifikat lokdlni certifikacni autority.

Pii zahdjeni komunikace server X protistrané Y zasle certifikity CRT,,(VK| ) a CRT, ,(VK,).
Jejich napojenim na kofenovy certifikit CRT,,,(VK,,) vznikne pro stranu Y souvisly fetézec
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certifiktii. Strana Y si nejprve z kofenového certifikitu ovéfi spravnost klice VK ,,. S jeho po-
moci si pak ovéfi podpis P, z CRT,,(VK, ,) (¢irkovana Sipka od VK, k P,). A protoZe strana Y
davétuje GA, tak potom véfi i ji podepsané zpravé, ze ,LA ma VK| ,“ (teckovand Sipka k VK, ).
Pomoci tohoto VK, , ovéfi podpis P, z CRT, ,(VK,) (¢irkovand Sipka od VK, , k P,). A pokud se
strana Y rozhodne davéfovat i LA, tak bude véfit ji podepsané zpravé, ze ,X mé VK “ (teCkovana
sipka k VK, ). Timto zptsobem si libovolnd strana Y mize relativné bezpeéné ovéfit, Ze server X
skute¢né existuje a Ze disponuje klicem VK. Retézce certifikiti mohou v praxi sestavat i z vétsiho
poctu certifikatd (vicestupriova hierarchie). Vyhodou techniky fetézen je, Ze s nékolika bezpedné
ziskanymi kofenovymi certifikity, lze ustavit vefejné klice prakticky s jakymkoliv dal$im zafize-

nim na této planeté.

CRT.A(VKy)

CRTcA(VKya)

CRTsa(VKca)

Obréazek 1.9: Retézec certifikatd
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