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— Pfedmluva vydavatele

VazZeni ¢tenari,

dostévi se vim do rukou v pofadi jiz ¢étvrté aktualizované vydani knihy o internetovém protokolu
IPv6 a jeho sirsim vyuziti. Aktualizace knihy se nemohl chopit nikdo povolanéjsi nez Pavel Satrapa,
ktery svym nenapodobitelnym vysoce ¢tivym zpiisobem informace o IPv6 protokolu obcerstvuje
po 8 letech.

Prvni vydéni této knihy spatfilo svétlo svéta jiz v roce 2002 a od té doby se nasazeni protokolu IPv6
v pocitacovych sitich neustdle rozsifuje. Bohuzel ne tak rychle, jak se ocekdvalo. Sdruzeni CZ.NIC
se jiz od roku 2010 snazi, ve spoluprici s registritory a provozovateli webhostingu, o rozsifovani
podpory IPv6 protokolu u vybranych internetovych sluzeb. Nasazeni IPv6 protokolu tak v rdmci
Ceské narodni domény v roce 2018 prekrocilo u webovych serverd hranici 31 %, u e-mailovych
serverd 19 % a v piipadé DNS serveri dokonce 75 %. Soucasné se sdruzeni CZ.NIC podili na
prosazovani IPv6 ve stdtni spravé, a to jak v ramci evropského projektu GENG, tak i v uzké spo-
lupraci s Ministerstvem primyslu a obchodu. Otazkou zustava, jak moc pfispiva k zavadéni IPv6
ve vefejné spravé usneseni vlddy piijaté na konci roku 2013, které vyzaduje zahrnout pozadavek
na podporu IPv6 do vSech relevantnich vybérovych fizeni i jako nedilnou soucdst pozadavki na
vSechny nové podpofené projekty.

Na kurzu IPv6 pro pokrocilé, ktery pofddd Akademie CZ.NIC a jehoz jsem lektorem, se vzdy na
zaldtku ptim uchazecd, jaké maji s IPv6 protokolem zkusenosti. Vétsina z nich pfichdzi na tento
pokracovaci kurz s tim, Ze IPv6 jiz nasadili a pouzivaji. Chtéji se dozvédét, jaké jsou dalsi moznosti
pouziti nejen v lokdlnich sitich a jak co nejvice pfesvéd<it uzivatele o vyhodach nastupujiciho pro-

z nich v tom nevidi zdsadni pfinos a neuvédomuje si, Ze se zmény tykaji i jich.

Veéiim, Ze pii éteni této vyborné knihy stravite pfijemné chvile, ziskdte nové informace a podafi se
vam zase o kousek posunout rozsifeni IPv6 protokolu v Ceské republice.

Viclav Steiner
Prabha, duben 2019
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Predmluva

Sitové protokoly se déli na dvé kategorie: ty, které byly za standard oficidlné prohldseny, a ty,
které se jim doopravdy staly. IP, nosny protokol Internetu, nepochybné patfi do druhé skupiny.
Jednozna¢né ovlddl pole a predstavuje dnes standardni cestu ke vzdjemné komunikaci pocitaci.

Své popularité vsak vdédi i za urité problémy, které se objevily pfi masovém nasazeni. Tim nejpal-

Proto se od prvni poloviny devadesatych let vyviji jeho ndstupce — IP verze 6.

Novy protokol si klade za cil nejen zvétsit adresni prostor, ale i pfidat nékteré pokro¢ilé vlastnosti,
které posunou moznosti Internetu zase o kus dil. OvSem nelze zamlCovat, Ze se prosazuje mno-
hem pomaleji a bolestnéji, nez se pivodné ocekdvalo. Posledni dobou se situace kone¢né obraci
k lepsimu — po nasazeni velkymi hraci (Google, Facebook a dalii) zacal podil IPv6 na celkovém
provozu kone¢né rist. Soucasnd zhruba ¢tvrtina ma sice ke 100,% daleko, ale protokol uz hraje
vyznamnou roli.

Cilem této knihy je popsat, jak IPv6 vypadd a jak funguje. Snazil jsem se velmi zevrubné vysvétlit
principy a mechanismy, na kterych stoji. Najdete zde formdt datagramu, adresovani, automatickou
konfiguraci, smérovéni i pokrocilé prvky, jako je IPsec ¢ podpora mobilnich zafizeni. Nemaly
prostor jsem vénoval také metoddm, které maji umoznit hladky pfechod od staré verze protokolu
k nové a které tak dlouho drhly.

Tyto teoretické pasdze jsou shromdzdény v prvni ¢asti knihy. Druhd se vénuje praxi —jak nakonfi-
gurovat IPv6 ve vybranych operacnich systémech ¢i smérovacich a jak pouzivat nékteré programy
s jeho podporou.

Prestoze byl zdklad IPv6 polozen v poloviné 90. let, protokol se stile vyviji. Pfesnéji feceno jeho
jadro je stabilni, ale vdZe se k nému celd fada doprovodnych mechanismii vytvéfejicich kosaty
strom vzdjemné souvisejicich protokold, na némz stile rasi nové listy a nahrazuji své pfedchiidce.
V poslednich letech uz se spise piluji detaily, odstranuji objevené problémy a upfesiiuji nejasnd
mista.

takovy pfistup vydal na samostatnou knihu. V téchto pfipadech jsem dal pfednost popisu zaklad-
nich prvkd a principu, na kterych dany mechanismus stoji, abyste pochopili jeho funkci. Zajimaji-li
vés detaily, jako jsou pfesné formdty zprav, podminky pro jejich odesildni, pfesnd definice chovéni
ucastnikd komunikace a podobné, budete se muset obritit na RFC a dalsi dokumenty.

Prtesto si troufdm tvrdit, Ze zejména u komplikovanéjsich témat, jako je IPsec, mobilita ¢i nékteré

smérovaci protokoly, jde kniha do vyrazné vétsi hloubky, nez je v kraji zvykem. Dostupné publikace

11



—  Piedmluva

o IPv6 tyto oblasti zpravidla jen naznacuji. Nevim o tom, Ze by byl (a to v celosvétovém méFitku)
k dispozici text s takto ucelenym a aktudlnim popisem problematiky IPv6.

Prvni vydani této knihy vyslo v roce 2002 u spole¢nosti Neocortex, s. 1. 0., druhé vydal o Sest let
pozdgji CZ.NIC jako prvni publikaci své nové zahdjené Edice CZ.NIC. Od tfetiho vydéni z roku
2011 uplynulo osm let, béhem nichz se protokol konec¢né zacal prosazovat a pouzivat v praxi.

Vycerpini IPv4 adres se stalo realitou, jejich nedostatek omezuje poskytovatele pfipojeni i sluzeb
a vynucuje si komplikovand a kfehkd feseni. V porovnani s tim pak nasazeni IPv6 zhusta vychdzi
jako jednodussi a levnéjsi varianta. Datovd centra ¢i patefni sité postavené diisledné na IPv6 se
z teoretickych studii pfesouvaji do reality.

Nejvyznamnéjsi zménou od minulého vyddni je revize zdkladni specifikace IPv6 v RFC 8200. Pro
uzivatele je viditelnou novinkou algoritmus Happy Eyeballs, ktery se snazi, aby problémy jednoho
protokolu mély minimélni dopad. Podstatné se také zménila scéna pfechodovych mechanismi —
od snahy propojovat ojedinélé ostravky IPv6 v IPv4 Internetu jsme se pfesunuli k odstranovani
IPv4 7z asti sité a hleddni feSent, jak je dopravit zdkaznikiim, kdyz patef podporuje jen IPv6. Cely
text jsem dikladné aktualizoval a doplnil.

Text predpokldda, Ze ¢tendf md jisté zdkladni znalosti o IPv4 a fungovini Internetu. Pravdépo-
dobné byste se obesli i bez nich, ale pochopeni nékterych pasazi by se tak o pozndni ztiZilo.

Dékuji vSem, ktef{ pfispéli ke vzniku tohoto textu. V prvni fadé své Zené Marcele a celé roding,
kterd mi jako vzdy poskytla zdzemi pro prici a méla se mnou trpélivost. Dile si specidlni po-
dékovini zaslouzi kolegové, jejichZz pozndmky a rady pomohly dovést text do koneéné podoby.
Ke ¢tvrtému vyddni vyznamné piispéli Ondrej Caletka a Radek Zajic, k tém pfechozim zejména
Lubos§ Pavli¢ek, Pavel Moravec, Petr Adamec, Stanislav Petr a Emanuel Petr.

Pavel Satrapa
Liberec, brezen 2019
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— 1 Uvod

1 Uvod

Internet Protocol verze 6 (IPv6) se mi stit ndslednikem nosného protokolu sou¢asného Internetu,
kterym je Internet Protocol verze 4 (IPv4). V historické literatufe byvd oznacovin téz jako IP Next
Generation (IPng).

1.1 Vlastnosti a vyvoj

Jeho kofeny sahaji do zacatku devadesdtych let, kdy zacalo byt zfejmé, Ze se adresni prostor do-
stupny v rdmci IPv4 rychle tenéi. Tehdy vypracované studie ukazovaly, Ze s perspektivou pfiblizné
deseti let dojde k jeho Uplnému vycerpdni. Jelikoz na feseni problému bylo k dispozici pomérné
dost ¢asu, rozhodlo se IETF navrhnout zdsadnéjsi zménu, kterd by kromé rozsifeného adresniho
prostoru pfinesla i dal$i nové vlastnosti.

U kolébky IPv6 proto stily nisledujici pozadavky:

* rozsdhly adresni prostor, ktery vystadi pokud mozno navzdy,

* tfi druhy adres: individudlni (unicast), skupinové (multicast) a vybérové (anycast),

* jednotné adresni schéma pro Internet i vnitini sité,

* hierarchické smérovani v souladu s hierarchickou adresaci,

* zvySeni bezpecnosti (zahrnout do IPv6 mechanismy pro Sifrovéni, autentizaci a sledovani cesty
k odesilateli),

* podpora pro sluzby se zajisténou kvalitou,

* optimalizace pro vysokorychlostni smérovini,

* automatickd konfigurace (pokud mozno plug and play),

* podpora mobility (pfenosné pocitace apod.),

* hladky a plynuly pfechod z IPv4 na IPv6.

Jak je vidét, cile nebyly skromné. Chopili se jich pfedevdim Steven Deering a Robert Hinden,
ktefi maji nejvétsi podil na vzniku nového protokolu. Jejich snaha vyustila koncem roku 1995 ve

vydani sady RFC definujicich zdklad IPvé6. Jednd se o RFC 1883: Internet Protocol, Version 6 (IPv6)
Specification a jeho piibuzné.

Oficidlni specifikace protokolu tedy byla na stole a mohlo se zacit s implementovanim a uvddénim
do Zivota. Jenze nezacalo. IPv6 bylo piili§ ozehavou a nejistou piidou, zatimco na poli IPv4 ¢ekaly
zisky ted'hned. Vétsina firem se proto vénovala radéji snaze o rozvoj IPv4, nez aby se angazovala
v IPv6, protoze ndvratnost investic byla v prvnim pfipadé rychlejsi.
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Mimo jiné se podarilo otupit ostfi nejvétsiho noze na krku IPv4 — nedostatku adres. Zacalo se
pouzivat beztfidni adresovini CIDR, zpfisnila se kritéria pro pfidélovdni sitovych adres a byly
zavedeny mechanismy pro pieklad adres (NAT, viz nize).

Tim IPv6 pfislo o svou hlavni hnaci silu a jeho nasazeni se zacalo odkladat. Aby se dokézalo pro-
sadit do praxe, musi nabidnout né&jaké zasadni vyhody. Ovsem vSechny jeho lakavé vlastnosti byly
mezitim implementovény i pro IPv4. Pravda, ne vzdy tak elegantné a zdaleka ne kazdd implemen-
tace je podporuje, ale principidlné jsou k dispozici. A jak jiz bylo feeno, vétsina hraci na tomto

poli preferuje rychlé a velké zisky pred vzdilenymi a nejistymi.

To neznamend, Ze by se vyvoj IPv6 zastavil. Koncem roku 1998 vysla revidovand sada RFC do-
kumentd s definicemi zdkladnich protokoli a sluzeb v ele s REC 2460. Postupné jsou aktualizo-
véany ¢ dopliioviny dalsi kousky této velké mozaiky — posledni verze adresni architektury pochdzi
z roku 2006, podpora mobility byla dokoncena v roce 2004 (a revidovina v roce 2011), o rok poz-
déji doslo k revizi bezpecnostnich prvki ... V roce 2017 uz bylo riznych zmén a dopliiki tolik, Ze
v RFC 8200 vysla nové zdkladni definice IPv6.

Navic — a to je nejdilezitéjsi — se zacaly mnozit a zlepSovat implementace v nejriznéjsich operac-
nich systémech. Také fada aplikaci dnes jiz podporuje novy protokol.

Na vyvoji IPv6 a jeho komponent se podilela a podili celd fada pracovnich skupin IETE. Prehled
téch, které se pfimo zabyvaji IPv6 a jeho sou¢dstmi, uvddi tabulka 1.1. Kromé nich ovsem protokol
prosakuje i do ¢innosti celé fady dalsich. Piehled pracovnich skupin a veskeré jejich dokumenty
najdete na adrese:

& https://datatracker.ietf.org/wg/

Priority pro nasazeni se casem ménily. Tlak nedostatku adres na uréitou dobu polevil a do popfedi
se zaCaly drit jiné pfednosti IPv6, zejména podpora mobility. P¥i rychle rostoucim zdjmu o nej-
riznéjsi pfenosnd zafizeni a jejich zapojeni do Internetu se pravé jejich podpora, ktera je v IPv6
vyrazné lepsi nez u jeho predchudce, zddla byt rozhodujicim argumentem.

Ovsem nelze nepfiznat, Ze trvalo bezmala deset let, nez se podafilo dokoncit specifikaci mobilni-
ho IPv6 — RFC 3775: Mobility Support in IPv6 vyslo v roce 2004. Po celou tu dobu byla podpora
mobility vSude vyhlasovina za povinnou souédst IPv6 a jeden z divodd, pro¢ piejit na novy pro-
tokol. Pravé rozpor mezi slibnymi vlastnostmi na papife a tristnim stavem implementaci, v nichz

pokro¢ilé prvky casto chybély, odvedl IPv6 medvédi sluzbu.
Jenze rok se s rokem sesel a adresni prostor vratil dder, a to rovnou KO. Internet si sice nasel

zpusob, jak zpomalit jeho konzumaci, ale i ten md své meze. Obrizek 1.1 ukazuje historicky vyvoj
poctu osmibitovych prefixti pfidélenych jejich centrdlnim spravcem IANA. Je v ném pékné vidét,
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aktivni

6man udrzba a aktualizace specifikaci

v60ps provoz IPv6 siti

Ipwan IPv6 v nizkonapétovych dédlkovych sitich
6lo IPv6 v sitich s omezenymi zdroji

6tisch IPv6 v rezimu TCSH siti IEEE 802.15.4¢
uzaviené

ipv6 (pivodné ipng) vytvofila vétsinu zdkladnich specifikaci
mip6 mobilita

mext rozsifeni mobility

multi6 multihoming

shim6 multihoming

6renum pieadresovéni IPv6 siti

6bone vytvoreni sité 6bone

6LoWPAN  IPv6 v nizkonapétovych osobnich sitich

Tabulka 1.1: Pracovni skupiny IETF zapojené do vyvoje IPv6

jak opatfeni z poloviny 90. let razantné snizila tempo spotieby, pro¢ prognézy kolem roku 2000
ukazovaly dostatek adres na 20 let a jak pozdéji zacala kiivka zase osklivé stoupat.

Pocitkem roku 2019 se nachdzime v situaci, kdy je vyCerpana centrédlni zasoba IANA. Regiondlni
registry (RIR) dnes funguji v isporném rezimu, kdy zbyvajici hrstku adres alokuji po velmi malych
kouscich. Tabulka 1.2 obsahuje data, kdy jednotlivé registry zacaly rozdélovat posledni osmibitovy
prefix a vstoupily tak do dsporného rezimu.

Vycerpani registru neznamend, Ze v dané oblasti nelze ziskat IPv4 adresu, ale mistni poskytovatelé
Internetu (v roli lokélnich registrti, LIR) uz nedostanou zédny vétsi blok. V rezimu po vycerpani
regiondlni registry pfidéluji jen velmi omezené mnozstvi adres, napiiklad v Evropé lze od RIPE
NCC ziskat maximélné 1024 IPv4 adres. Oficidlné jsou uréeny pro pfechodové mechanismy.

Jak rychle lokdlni registry vycerpaji své zdsoby IPv4 adres zavisi na tom, kolik si jich stacily na-
shromdzdit, jakym tempem roste jejich zakaznictvo a kterd Gsporna opatieni nasadi. Zaroven se
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Obrazek 1.1: Spotfeba IPv4 adres (zdroj: ipv4.potaroo.net)

TANA 3. unora 2011
APNIC 19. dubna 2011
RIPE NCC  14. z4 2012
LACNIC 10. ¢ervna 2014
ARIN 24. zati 2015
AFRINIC  16. ledna 2017

Tabulka 1.2: VyCerpani IPv4 adres
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vSeobecné rozméha obchodovini s adresami, jehoz nékteré pripady jiz probéhly s nemalou medi-
alni pozornostil. IPv4 adresy z pohledu provozovatelu siti a zdkaznikd nejsou a hned tak nebudou
zcela nedostupné, ale piistup k nim se postupné komplikuje a prodrazuje.

Opatfeni k uspofe adres navic porusuji nejzdkladnéjsi principy Internetu — moznost pfimé komu-
nikace libovolnych dvou zafizeni. Zacaly se totiZ masivné §ifit nastroje pro preklad adres — Nerwork
Address Translation, NAT. Funguiji tak, Ze pfistupovy smérovac sité méni IP adresy paketd, které
jim prochdzeji ze sité do Internetu a naopak. Diky tomu celd koncovd sit vystadi s jednou jedinou
vefejnou IP adresou, ale pocitace uvnitf nejsou z vnéjsiho Internetu adresovatelné. To znamena,

7e komunikace se d4 Zahéjit jen smérem zevnitf sité ven.

Zavedenim NAT se ztrici pfimocarost komunikace. Vstupuje do ni novy prostfednik, ktery pred-
stavuje citelnou pfekdzku. Zcela protichudnou tendenci je rostouci popularita sluzeb pro pfimou
komunikaci mezi uZivateli (Skype a podobné komunikétory, videokonference, sitové hry, peer-
to-peer sité a daldi). Potfebuji vytvafet pfima spojeni mezi komunikujicimi zafizenimi. Lezi-li
kazdy v jiné NATované siti, neni jak je navdzat. Vymysleji se tedy rizné berlicky, kontaktni ser-
very s vefejnymi adresami, na nichZ se mohou nevefejné adresovani klienti spojit, komunikace
pies prostfedniky a podobné. Tunelovaci mechanismus Teredo popsany na strané 286 je péknou

ukazkou, jakou lahudkou je Zivot v siti protkané NATY.

Jako 1ék nabizi IPv6 sviij olbfimi adresni prostor. Jiz nikdy nedostatek adres, jiz nikdy vice NAT.
Kazdy pocita¢, hodinky, lednicka ¢i dalsi zafizeni mize mit svou vlastni, celosvétové jednoznacnou
IP adresu.

V pfedchozim textu jsem opakované naznacil, Ze IPv6 nepiindsi jen samd pozitiva a socidlni jis-
toty. Podivejme se na nejvyznamné;jsi pihy jeho krasy. Tou nejvétsi nepochybné je, Ze je pfilis jiny
a predevsim zpétné nekompatibilni s IPv4. To podstatnym zpiisobem komplikuje jeho nasazeni —
uzivatelé s pocitadi hovoficimi pouze novym protokolem se nedostanou ke sluzbim poskytovanym
pouze po IPv4. Byla sice vymyslena celd fada protokol a mechanismi pro pfechod od starého pro-
tokolu k novému, véetné prekladu datagrami mezi nimi, v praxi ale toto usili neni moc efektivni.

Své nepochybné vykonal i pomaly vyvoj nékterych specifikaci. O nejkfiklavéjsim pfipadu mobility
jsem se jiz zminil. Bohuzel neni jediny, DHCPv6 bylo definovino jen o rok dfive, pfestoze se
jednd o protokol ve svété IPv4 dobfe zndmy a hojné pouzivany. Standardizace jednotlivych soucdsti
svéta IPv6 stile probihd, i kdyz nyni uz se spise jen doladuji detaily. Nejisté vynosy v kombinaci
s nestabilnimi specifikacemi jsou silné odrazujici pro vSechny, ktefi zvazuji implementaci nového
protokolu. Proto jim to §lo jako psovi pastva, pocite¢ni implementace byly znaéné nedokonalé
a zlepSovaly se jen velmi zvolna.

1: Na jate 2011 koupil Microsoft od bankrotujiciho Nortelu blok presahujici 600 tisic IPv4 adres za 7,5 milionu USD.
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IPv6 se dlouho poticelo v bludném kruhu slepice versus vejce. Uzivatelé o néj neméli zajem, pro-
toze v ném nebyly dostupné sluzby. A kdo by pievadél sluzby pod IPv6, kdyz tam nebyli zadni
uzivatelé? Svého ¢asu byla zfetelna snaha piispét k rozetnuti tohoto kruhu politicky. Vlady vydava-
ly prohlaseni a vyzvy podporujici pfechod na IPv6, financovaly se projekty rozvijejici infrastrukturu
a sluzby.

Nejvyznamnéjsim zlomem byl Svétovy den spusténi IPv6 (World IPv6 Launch Day) 6. Cervna 2012,
kdy IPv6 nativné nasadilo nékolik velkych poskytovateli sluzeb — Google, Facebook, Yahoo, Aka-
mai Technologies a dalsi. Tim vznikl tlak na poskytovatele pfipojeni, aby své piipadné experimenty
s IPv6 dotdhli do funkéni podoby, a zdroven se oteviela pileZitost vyuzivat novy protokol v $ir§im
méfitku. Objem IPv6 provozu zacal konecné vyznamnéji stoupat.

1.2 Soucasny stav

IPv6 je zajimavy a nadéjny protokol, ktery je ze strany IETF rozvijen jako jedind moznost pro
budoucnost Internetu. RFC 6540: IPv6 Support Required for All IP-Capable Nodes pozaduje jeho
v§eobecnou podporu. Konkrétné:

* Nové implementace IP musi podporovat IPv6.

* Aktualizace stavajicich implementaci IP by je mély podporovat.

* Kuvalita podpory IPv6 musi byt pfinejmensim srovnatelnd s IPv4.

* Implementace by mély podporovat koexistenci obou verzi, ale jejich uplnd funkénost nesmi
zaviset na IPv4.

* Vyzyva implementitory, aby podporu nového protokolu pfidali co nejdfive.

V roce 2016 vydal Internet Architecture Board, ktery koordinuje technicky rozvoj Internetu, Pro-
hldseni IAB o IPv6 [11]. V ném vyzyvi IETE, aby v novych internetovych standardech a aktua-
lizacich téch stdvajicich nepfedpoklddal existenci IPv4. Mély by byt navrzeny tak, aby fungovaly
v IPv6 siti, tento protokol by mél byt povazovin za vychozi a mél by byt pouzivan i v ptikladech.
Rozhodné by nemély zaviset na IPv4. V prohlaseni zaroveri IAB vyzyvi cely obor, aby pfipravoval
strategie pro provoz siti, kde jedinym sitovym protokolem bude IPv6.

Pfesto mira jeho nasazeni dlouhodobé pokulhdvé za vizemi a pliny. V pfedchozim vydini jsem
na tomto misté psal, Ze se stile jesté neda vyloucit, ze skonéi jako slepd vyvojovd vétev. To uz
dnes vyloucit miZeme, statistiky nasazeni se definitivné odlepily od nuly a pohybuji se dnes v fidu
desitek procent.

Podle ptivodnich ofekdvini jsme ale uz méli byt mnohem dal. Touto dobou uz mél byt Inter-
net ddvno kompletné pfeveden na novy protokol a pouze kdesi na okraji mély vyhasinat posledni

zbytky rustikdlniho IPv4. Misto toho pfedstavuje IPv6 podle téch optimistictéjsich statistik zhru-
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ba ¢tvrtinu provozu. Pravda, uz to nejsou desetiny procenta jako pred deseti lety, ale k ovlddnuti
hristé stile zbyvd pofddny kus cesty.

Jak na tom tedy pocitkem roku 2019 jsme? Na jednoduchou otézku je slozitdi odpovéd. Existuje
fada riiznych méfeni a statistik, jejichz vysledky se rozchdzeji v zévislosti na uzivatelské komunité
i metodice méfeni. Za relevantni bych povazoval vysledky APNIC, kde se méfeni raznych velicin
pod vedenim Geofta Hustona vénuji dlouhodobé a systematicky, vSe publikuji a konzultuji. Jejich
statistika na adrese:

& https://stats.labs.apnic.net/ipvé

zobrazuje, jaké procento koncovych zafizeni v jednotlivych zemich dokdze komunikovat po IPvé.
Celosvétoveé se blizime ke 20 %. Z velkych stiti si hodné dobfe vedou USA a Indie (skoro 50 %),
Evropé vévodi Belgie (52 %), nasledovand Némeckem (38 %) a Reckem (34%). Ceskd republi-
ka si s necelymi deseti procenty nestoji nijak oslnivé. Zatim bohuzel vyrazné zaostdva Cina, zemé
s nejvetsi uzivatelskou populaci a notorickym nedostatkem IPv4 adres. Tento stav ale nejspis nepo-
trva dlouho, protoze Cina zacala podnikat razantni kroky k nasazeni IPv6. Podle méfeni APNIC
od zati 2018 do bfezna 2019 vzrostl polet ¢inskych uzivatela s IPv6 patnéctindsobné a stile stou-

pa...

Jednim z velmi viditelnych subjektii na poli IPv6 je Google. Protokolu se soustavné vénuje od roku
2008, prispiva k vyvoji specifikaci a podilel se na fad¢ aktivit, sméfujicich k jeho prosazeni. Vede
siisvé statistiky podle poctu piistupi k jeho sluzbiam. Poc¢dtkem roku 2019 jich pfiblizné ¢tvrtina
pfichdzi novym protokolem. Aktualni stav najdete na adrese:

& https://www.google.com/intl/en/ipv6/

Zajimavosti je, Ze béhem vikendd podil IPv6 pravidelné stoupd o nékolik procent. Je vidét, Ze
domici sité jsou v jeho nasazeni dil, nez konzervativnéjsi sité firemni.

Ani Facebook nespi na vaviinech. Je vidét, Ze nedostatek IPv4 adres velké poskytovatele sluzeb
pali a snazi se jej fesit systémové. Jeho statistiky jsou k vidéni na:

& https://www.facebook.com/ipv6/
a dost se podobaji tém od Google, véetné naristi ve volnych dnech. Také podil uzivateld pfistu-
pujicich na Facebook po IPv6 se blizi ¢tvrting. Kromé globélnich ¢&isel déva Facebook k dispozici

i statistiky pro jednotlivé zemé, které jsou vesmés o néco optimisti¢téjsi nez vyse zminovand méfeni

APNIC. Naptiklad od nds pfichdzi na Facebook po IPv6 zhruba 11 % uzivateld.
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Obrazek 1.2: Podil IPv6 na pfistupech ke sluzbam Google

Velci hréci nasazuji IPv6 nejen viici koncovym uzivatelim, ale i uvnitf svych siti. Napfiklad datova
centra Facebooku interné pouzivaji pouze IPv6. Pakety pfichdzejici od uzivateli protokolem IPv4
konéi na prvcich pro rozkldddni zdtéze, dile pokracuji k vlastnim serverdm po IPv6. Podobné maji
své firemni sité a datovd centra uspofddany i dalsi firmy, jako je Google ¢i Akamai.

Dobrym zdrojem informaci o aktudlnim stavu IPv6 jsou studie Staze of IPv6 Deployment vydivané
Internet Society. V dobé vzniku této knihy je posledni z roku 2018:

& https://www.internetsociety.org/resources/2018/state-of-ipv6-deployment-2018/

Podle ni se protokol dostdva z pionyrskych a nadseneckych dob do féze rutinniho nasazeni a ma
nasldpnuto stit se vétsinovym. Studie uvadi fadu velkych operétora, ktefi IPv6 provozuji ve velkém
méfitku. Unikdtni je indicky Reliance Jio, ktery spoustél svou mobilni sit v roce 2016 s nedostatkem
IPv4 adres. Béhem 9 mésict nasadil IPv6 u vice nez 200 miliond uzivateld, ktefi mu generuji pes
80 % provozu. Zejména diky nému patii Indie k zemim s nejvyssim podilem IPv6 na svété.

Ani USA ale nestoji stranou, pfestoze u nich Internet vznikl a jejich firmy ¢asto disponuji znaénymi
zdsobami IPv4 adres z ranych dob, kdy pravidla pro jejich pfidélovini byvala mirna. Rada zdejsich
velkych operitort (Comcast, T-Mobile USA, Verizon Wireless) ma rozsahlé IPv6 sité s desitkami
miliond uzivateld. T-Mobile USA uz dokonce zahdjil proces sméfujici k odstranéni IPv4 z jeho
mobilni sité. Podobné ambice pro svou firemni sit ohlasil Microsoft.
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Motivace je u véech zminovanych podobnd. Nedostatek IPv4 adres vede k masivnimu pouzivini
nevefejnych adres a NATU. Vysledkem je slozitd sitova architektura, kiehka a obtizné spravovatel-
nd. IPv6 je pro né provozné jednodussi a v disledku i levnéjsi. Navic z méfeni Facebooku zac¢ind

IPv6 vychizet i jako rychlejsi, zjevné z podobnych pficin.

Vice nez Ctvrtina z tisice nejnavstévovanéjsich webt podle Alexa je pristupnd po IPv6. Protokol
podporuji vSechny kofenové DNS servery a je po ném dostupnych vice nez 98 % domén nejvys-
§f drovné. Vice nez ¢tvrtina autonomnich systémi ohlaguje smérovacim protokolem BGP IPv6
prefixy. Mobilni sité se stdvaji segmentem, kde IPv6 pievazuje nad svym predchiidcem.

Ve svétle téchto &isel uz neni udrzitelnd teze, Ze IPv6 je nepodafeny akademicky? experiment,
v praxi nepouzitelny. Protokol zjevné pouzivd vyznamna &ist internetové populace a je tieba se jim
zabyvat.

1.3 zZakladni principy

Na zacatku kapitoly jsem popsal tkoly, které mélo IPv6 vyfesit. Zde se budu ve stru¢nosti zabyvat
nékterymi nosnymi principy, na kterych je postaveno.

Pozadavek na vétsi rozsah adresniho prostoru vedl k nemalym debatdm o optimalni délce adresy.
Nakonec byla stanovena na 128 bitd, tedy ctyfndsobek délky pouzité v IPv4. To znamend, Ze k dis-
pozici je 3,4 - 10°® adres. To je jen tézko predstavitelné ¢islo, zkusme je uvést do souvislosti. Povrch
zemékoule &ini pfiblizné pil miliardy kilometrd &tvere¢nich. To znamend, Ze na jeden Ctvereéni
milimetr zemského povrchu piipadd 667 - 10" adres. Ano, fe¢ je o milionech miliard. V kapi-
tole o adresovini uvidite, Ze IPv6 velmi plytvd. Celych 64 bitd vénuje na identifikdtor rozhrani,
coz znamend, Ze v jedné podsiti lze rozlisit miliardy miliard pocitaci. Sit standardni velikosti ma
prostor na adresaci 65 tisic podsiti. A takovychto siti je k dispozici bezmdla 30 tisic na kazdého
obyvatele zemékoule®. IPv6 adres je v kazdém ohledu dost a dost, jak se pfesvéd¢ite v kapitole 3
na strané 65.

Formdt datagramu byl podroben zdsadni revizi. Struéné feceno: pocet polozek byl minimalizovin

vvvvvv

volitelné polozky byly pfesunuty do samostatnych hlavicek, které mohou byt priddviny k pevnému
zikladu. Potadi pfiddvanych hlavicek je zvoleno tak, aby smérova¢ co nejrychleji mohl zpracovat
ty, které jsou uréeny pro néj, a zbyvajici ignorovat.

2: Oba autofi RFC 1883 sice pracovali pro komer¢ni firmy, ale kdo by si nechal kazit pékny pfibéh néjakymi fakty.

3: Pocitdno pro deset miliard pozemstand.
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Popsané zmény v zdhlavi datagramu maji za cil usnadnit jeho zpracovéni a umoznit tak smérovani
pakett vysokou rychlosti. Dalsim aspektem z téZe oblasti je zavedeni koncepce toku (proud souvi-
sejicich datagrami se spole¢nymi parametry), ktery ma opét usnadnit vysokorychlostni zpracovani
a smérovani. Formdt datagramu popisuje kapitola 2 na strané 43.

7. hlediska automatické konfigurace se autofi IPv6 snazili, aby byla pokud mozno zcela bezpracnd.
Zavedli dvé alternativy: Stavovd konfigurace je staré znimé DHCP, ovSem upravené pro IPv6.
Bezstavovi konfigurace pfedstavuje novy princip, kdy si pocita¢ dokdze sim stanovit svou adresu
a naudi se smérovat, aniz by jeho sprivce kdekoli cokoli konfiguroval. Podpora bezstavové kon-
figurace je v implementacich povinnd a masivné se vyuzivd. Automatickou konfiguraci se zabyva
kapitola 6 na strané 135.

S bezstavovou konfiguraci je pomérné té€sné svazino i objevovdni sousedii. Jeho primarnim cilem je
sousedd ma ponékud sirs{ zabér a zahrnuje i mechanismy pro automatickou konfiguraci (objevo-
véani smérovall a parametrd sit€) ¢ testovini jednoznacnosti adresy. Ve se do¢tete v kapitole 5 na
stran¢ 119.

Pozadavek na siuzby se zarucenou kvalitou se projevil zavedenim tiid provozu a sluzeb s diferenco-
vanou kvalitou, jejichZ prostfednictvim 1ze zavést rizné priority a rezimy zpracovini datagrama.

Pro zajisténi bezpecnosti slouzi dvé rozsifujici hlavicky: autentizaéni a ifrovaci. Autentiza¢ni umoz-
fiuje ovéfit, zda odesilatelem dat je skutecné ten, kdo to o sobé tvrdi, a zda béhem pfepravy nedoslo
ke zmén¢ dat. Hlavicka pro sifrovini dokdze totéZ a navic lze jeji pomoci zasifrovat cely obsah da-
tagramu. Zpiisob zabezpeceni IPv6 popisuje kapitola 10 na strané 225.

Podpora mobilnich uzli stavi na domécich agentech. Jednd se o smérovag, ktery je umistén v domdci
siti mobilniho uzlu a ,zastupuje jej“ v dobé nepfitomnosti. Mobilni uzel svému agentovi hldsi
aktudlni polohu a pokud mu do domici sité dorazi néjakd data, domdci agent je preposle. Nasledné
mobilni uzel ozndmi odesilateli, Ze do¢asné zménil svou IP adresu a dal$i komunikace s nim jiz
bude probihat piimo. Vice najdete v kapitole 11 na strané 247.

Pro usnadnéni spolecné existence IPv6 a IPv4 byla vymyslena fada nastroji. Nejjednodussi moznosti
yla vymy ] 1))

je klasické tunelovéni, které ponechdva oba svéty viceméné oddélené a pouze vyuziva infrastrukturu

jednoho k pfenosu dat druhého. Kromé néj jsou viak k dispozici i rafinovanéjsi metody nabizejici

pieklad datagrami a podobné véci. Zabyva se jimi kapitola 12 na strané 277.
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1.4 Implementace

Podpora IPv6 ve smérovacich, operacnich systémech a aplikacich se zacala objevovat pomérné
zéhy po vydéni prvni sady RFC. V listopadu 1996 se objevilo IPv6 jako experimentalni vlastnost
jadra Linuxu verze 2.1.8, dalsi systémy na sebe nenechaly dlouho ¢ekat.

Druhou polovinu 90. let 1ze oznacit jako experimentilni obdobi plné velkych nadéji, vétsinou nena-
plnénych. Zavedeni producenti opera¢nich systémi a sitovych krabic pozorovali novinku s odstu-
pem, jen tu a tam lehce ochutnali. Nékolik mladych firem a startup zkusilo rychlou implementaci
nového protokolu ziskat dobrou pozici na trhu ,Internetu budoucnosti“. Podobné se asijské firmy
snazily touto cestou prosadit proti tradi¢nim vyrobcim.

Ziejmé i v reakci na tyto snahy zacala kolem roku 2000 implementacni vlna, kterou bych oznadil
jako marketingovou. Bylo tfeba mit v produktovém letaku zaskrtnutou kolonku ,,podpora IPv6“, na
kvalité skute¢né podpory p#ilis nezalezelo. Typickd implementace IPv6 z pocitku nového tisicileti
méla jen ty nejzakladnéjsi schopnosti a také vykonem ¢asto zaostivala za svym predchiidcem®.

Postupem ¢asu se ale situace lepsila. Pozitivni roli rozhodné sehrilo IPv6 Forum a jeho program
IPv6 Ready, k nimz se co nevidét dostanu podrobnéji. Uz nestacilo napsat ,podporujeme IPv6“.
Bylo tieba opatfit si certifikit, ¢ili projit pfislusnymi testy. Vysledkem je, Ze nejvyznamné;jsi plat-
formy — operacni systémy i hardwarové smérovace — se v soucasnosti mohou pochlubit podporou
IPv6 na velmi slusné drovni. Chcete-li experimentovat ¢i uvazovat o seriéznim nasazeni nového
protokolu, nemélo by vim z této strany nic zdsadniho stdt v cesté.

Pravda, nékteré pokrocilé prvky — jako je mobilita ¢i zabezpeceni — stdle maji své mouchy, obecné
ale implementace za poslednich nékolik let udélaly velky krok dopfedu a déle se zlepsuji. Testy
kompatibility a schopnosti vzdjemné spolupréce pfispivaji k tomu, aby vznikalo redlné pouzitelné
prostredi.

Postupem casu se z podpory nového protokolu stala v podstaté samoziejmost. Vétsina vyrobci

jiz zrusila na svych webech sekce vénované IPv6, presunula informace do standardni produktové
dokumentace a povazuje IPv6 za béznou zélezitost.

1.5 IPv6 Forum a program IPv6 Ready
Stalo se jiz zvykem, Ze na podporu novych sitovych technologii vznikaji spolecenstvi organizaci

a osob usilujicich o prosazeni novinky do redlného Zivota. Jisté nejzndméjsim piikladem je Wi-Fi

4: 'V poditecni fézi hadwarové smérovace asto implementovaly IPv6 softwarové, tedy s vykonem fidové niz$im proti IPv4.
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Alliance, jejiz pozice na poli bezdratovych lokélnich siti je takova, Ze oficidlni ndzev téchto tech-
nologii IEEE 802.11 znajf jen lidé zasvéceni, zatimco pojem Wi-Fi zlidovél.

Analogickym sdruzenim pro podporu nové verze IP je IPv6 Forum zalozené v roce 1999. Jeho
cile sahaji od propagace nového protokolu pies sdileni a $ifeni znalosti a zkusenosti aZ po vyvoj
technickych specifikaci a feSeni problému pfi praktickém nasazeni. IPv6 Forum pavodné vzniklo
jako centralistickd organizace, pozdéji ovSem zacalo zaklidat své ndrodni a regiondlni pobocky.
Informace o ném najdete na webu:

http://www.ipv6forum.com/

Ten se bohuzel nachédzi ve velmi neutéseném stavu a s vyjimkou titulni stranky nestoji za navstévu.
Jednotlivé sekce jsou bud prizdné, nebo nebyly nékolik let aktualizovany. Na titulni strince oviem
najdete odkazy na vyznamné konference s tematikou IPv6 a dal$i zajimavé zdroje.

Nejvyznamnéjsi aktivitou féra jsou rozhodné certifika¢ni programy, mezi nimiZ ma prominentni
roli nejstarsi IPv6 Ready. Motivaci jeho vzniku byly rané implementace IPv6, jez vykazovaly celou
fadu vice ¢i méné zdvaznych problémi.

Jiz v roce 1998 vznikl japonsky program TAHI, ktery testoval dodrzovini specifikaci v imple-
mentacich IPv6 a jejich vzdjemnou interoperabilitu. Rychle ziskal technické znalosti a zkuSenosti
i dobré jméno mezi implementdtory, nemél vdak zadny oficidlni statut. Po zaloZeni IPv6 Féra se
nabizelo spojit sily a vytvofit certifikaéni program, za nimz budou stit jak odborné kompetence,
tak oficidlné respektované jméno. Vysledkem je IPv6 Ready:

http://www.ipvéready.org/

V jeho riamci si kazdy autor programu ¢ zafizeni podporujiciho IPv6 mize nechat otestovat jeho
kompatibilitu se standardy. Pokud uspéje, ziskd oficidlni certifikit a maze pouzivat stiibrné ¢i zlaté
logo IPv6 Ready. Mira kompatibility m4 totiZ rizné irovné, v oficidlni terminologii nazyvané faze.

Faze 1 (stfibrné logo) ov¢rovala nejzikladnéjsi kompatibilitu se specifikacemi IPv6. Kon-
krétné se testovalo, zda zafizeni podporuje:

* IPv6 adresy,

ICMPveo,

* objevovéni sousedu,

* bezstavovou automatickou konfiguraci.
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RERD)

Obrazek 1.3: Logo IPv6 Ready: vlevo faze 1, vpravo faze 2

Testovalo se pouze povinné chovini (v RFC oznalené jako ,must®). Od roku 2003 bylo vydino
bezmadla 500 certifikdtd. Faze 1 byla uréena pfedevsim pro rané obdobi implementaci a byla jiz
ukoncena, v soucasné dobé lze pozddat jen o certifikaci faze 2.

Faze 2 (zlaté logo) je vieobecné komplikovanéjsi. Kromé povinnych ovéfuje i prvky diraz-
né doporucené (v RFC oznacené jako ,should). Pfedevsim se ale rozpadd do riznych kategorii.
Povinny je zdkladni test, ktery pfedstavuje rozvinutou fézi 1 doplnénou navic o objevovani MTU
cesty. Pfi testech se zdroven rozlisuje, zda je produkt certifikovan jako koncovy stroj (hostitel) nebo
jako smérovad. K povinné zakladni certifikaci muze ziskat jesté specializovany certifikdt v nékteré
z ndsledujicich kategorii:

* bezpec¢nost (IPsec),
+ DHCPv6,
* SNMP,

* domici smérova¢ (CE Router).

Pocitkem roku 2019 bylo vyddno pfiblizné 1850 certifikitu, z toho valna vétsina v zakladni kate-

v jednotlivych kategoriich. Aktudlni piehled i podrobné informace o testovacich procedurdch na-
jdete samoziejmé na strankach programu IPv6 Ready.
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Platforma/oyrobee pocet  hostitel  smivovai  IPseckonec  IPoechrina
smérovac

Cisco 165  2/2011  4/2006 8/2011

D-Link 178 6/2006  5/2006  11/2007  11/2007  12/2017

Zyxel 21 7/2005  7/2005  11/2007  11/2007  10/2016

Hewlett-Packard 82  5/2005 7/2008 11/2006

Dell 51 /2008 11/2006  11/2012

MS Windows 10 10/2007 1/2008

MacOS 2 iOS 5 12/2010

Linux 36 5/2006  9/2007  5/2006  10/2007

FreeBSD 2 3/2006  3/2006

Tabulka 1.3: Vybrani drzitelé certifikatl IPv6 Ready faze 2

Postupem ¢asu zacalo IPv6 Forum svij certifikaéni program rozsifovat. Vzhledem k tomu, Ze v po-
slednich letech jiz neni pes nejhloubéji zakopdn v technice, ale spiSe v ochoté novy protokol nasadit,
nabizi se myslenka certifikovat sluzby. Jejim ztélesnénim je program IPv6 Enabled zahrnujici dva

podprogramy — pro WWW servery a poskytovatele Internetu:
& https://www.ipv6forum.com/ipv6_enabled/

Webovy certifikit IPv6 Enabled WIWW je dost jednoduchy. Garantuje, Ze dotycny web server m4
v DNS registrovinu IPv6 adresu a je timto protokolem dosazitelny. Cili klientovi pouzivajicimu
IPv6 nebude stit nic v cesté k jeho vyuzivini. Ve vefejné dostupné databdzi drzitela certifikdtu
najdete vice nez 2500 polozek. Do domény cz patii 25 z nich, za nejvyznamnéjsi lze povazovat
www.vlada.cz a www.nic.cz.

Poskytovatel Internetu ziskd certifikit IPv6 Enabled ISP, jestlize disponuje IPv6 adresami a pridé-
luje je svym zikaznikam, je dosazitelny z hlediska smérovini a trvale nabizi IPv6 sluzby zikazni-
kiim. Po¢dtkem roku 2019 pocet certifikovanych subjekta pievysoval dvé stovky. Z Ceské republiky
se v seznamu nachdzi osm regiondlnich poskytovateli Internetu a jedna housingové firma. Velka
jména byste mezi nimi hledali marné.

Vedle techniky a nabidky sluzeb jsou dilezité také znalosti. IPv6 Forum se proto pustilo i do této

oblasti a zahdjilo certifika¢ni program IPv6 Education. Opét se cleni do nékolika vétvi, v nichz lze
ovéfit vzdéldvaci kursy nebo osoby, a to jak pro pozici IPv6 odbornikd (Engineer), tak jeho Sifitelt
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(Trainer). Asi nejkuriéznéjsi slozkou programu jsou metacertifikaty, kdy IPv6 Forum certifikuje
jiné certifikaéni programy, jimiz vyddvané certifikity tak ziskdvaji na vize.

1.6 6bone

Kdyz se zacalo experimentovat s prvnimi implementacemi, vznikla potfeba rozlehlé IPv6 sité,
kterd by poslouzila k testovani a ziskavani praktickych zkugenosti. Tak v roce 1996 vznikla sit
6bone. Plivodné propoijila jen tii instituce — G6 ve Francii, UNI-C v Dansku a WIDE v Japonsku.

Svého maxima dosdhla v roce 2003, kdy bylo do 64one zapojeno kolem tisice instituci z 50 zemi.

6bone byla takzvanou virtudlni siti. To znamend, Ze neméla vlastni vyhrazenou infrastrukturu, ale
vyuzivala existujici sité. Sklidala se z lokdlnich IPv6 siti, navzajem propojenych tunely. To zname-
nd, ze IPv6 datagramy se balily jako data do béZného IPv4 a pfendsely se standardnim Internetem
az do cilové sité. Bylo to jednoduché, levné a dala se vytvorit topologie, jakd byla potfeba.

Hlavnim cilem 6bone bylo ,hrit si na opravdicky IPv6 Internet a ziskat tak praktické zkusenosti
s jeho provozem. Proto byla v rdmci sité definovdna smérovaci politika, vypracoviny procedury na
ptidélovani adres a dalsi potfebné operace. Radu let byla jedinou IPv6 siti s globdlnim dosahem.

Sit méla vyhrazeny vlastni adresy, jez zalinaly Ctvefici 3ffe (Cili prefixem 3ffe::/16, jak se doctete
pozdéji). Organizace, které poskytovaly piipojeni k 6one, dostaly k dispozici urcity rozsah adres,
vyjadfeny spoleénym prefixem (oznacovanym jako pTLA). Z né&j pak poskytovatel piidéloval &dsti
piipojenym sitim. Smérovace poskytovatel disponujicich pTLA zaroven tvofily patef 6bone.

Kdyz po roce 2000 zacaly byt IPv6 adresy pfidéloviny standardni cestou a IPv6 zacalo postupné
pronikat do Internetu, zacal klesat i zdjem o 6bone. Sviij ucel sit splnila, pomohla ziskat praktické
zkusenosti s provozem IPv6 a doladit fadu jeho prvkia. Od samotného pocitku byla deklarovina
jako sit docasnd, coz se naplnilo po deseti letech existence.

Sit 6bone skondila stylové 6. 6. 2006 a jeji prefix 3ffe se vratil k pozdéjsimu vyuziti pro bézné adresy.
Odvedla cenné sluzby a ma zajisténo cestné misto v historii IPv6.

1.7 Politicka podpora a projekty

IPv6 se béhem své existence dockalo oficidlni podpory z fady mist, véetné téch nejvyssich. Velmi
aktivni je Asie, kterd do kolotoce Internetu vstoupila pozdé. V disledku toho zdejsi vyrobci hraji

spie druhé housle a nékteré zemé (v prvni fadé Cina) maji citelny nedostatek TPv4 adres.

Neprekvapi, Ze japonskd vldda jiz v roce 2000 vyhldsila oficidlni podporu IPv6 a nisledné ji uplat-
fiovala v podobé raznych projektt, ale i datovych dlev. V roce 2005 vyhldsila smér IPv6 vlida
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USA — nejprve ministerstvo obrany, pozdéji se pfidala celd federalni administrativa. V roce 2008
mély viechny vladni sité v USA podporovat IPv6, nésledovat mél postupny ptechod aplikaci.

Nepodarilo se, nicméné vlida USA to nevzdava. V zafi 2010 vydala memorandum, které pozado-
valo po vedoucich I'T oddéleni vSech orgdnt vlddy:

* Do konce zafi 2012 zpfistupnit vechny sluzby po IPvé.
* Do konce zafi 2014 plosné nasadit nativni IPv6 ve svych sitich.
* Jmenovat v§ude manazery pro pfechod k IPv6.

* Pofizovat pouze I'T vybaveni s kvalitni podporou IPvé6.

Ke splnéni posledniho bodu vytvofil NIST testovaci program oznacovany jako USGu6, ktery de-
finuje pozadavky a zpusoby jejich ovéfovini. Jeho web rozhodné stoji za névstévu:

& https://www.nist.gov/programs-projects/usgv6-program

Aktivni je také Evropska komise. Z tnora 2002 pochazi jeji Next Generation Internet — priorities
for action in migrating to the new Internet protocol IPv6. Tento dokument stdl v pozadi financovani
nékolika velkych projekti orientovanych na IPv6 z prostfedki evropskych raimcovych programa.
Vyzvy ke ¢lenskym statim v ném obsazené vsak na prili§ drodnou pudu nepadly.

7 kvétna 2008 pochazi akéni plin Evropské komise k nasazeni IPv6 — Action Plan for the deploy-
ment of Internet Protocol version 6 (IPv6) in Europe. Jedna se o dokument misty rozumny, misty
bezzuby a misty zcela neuvéfiteln}?s . Mimo jiné pozaduje, aby projekty financované ze 7. rimco-
vého programu pouzivaly ke komunikaci IPv6, pokud to je mozné. Také ohladuje, Ze pfi inovaci
technického vybaveni evropskych struktur bude pozadovina podpora IPv6 a k podobnému kroku
vyzyva i vlady ¢lenskych stta.

Evropska komise uz v rimci 6. rimcového programu podpoftila nékolik vyznamnych projekta roz-
vijejicich novou verzi IP. Nékteré z nich byly zaméfeny na vytvoreni redlnych IPv6 siti, ziskani
a dokumentaci zku$enosti s jejich provozem. Sem patii napiiklad 6NET & Euro6IX. Dal§i mifily
do oblasti vzdéldvani a sifeni informaci, jako napiiklad 6DISS a jeho nédstupce 6 DEPLOY. Mezi
podporovanymi projekty najdete i tematicky Gzce zaméfené vyzkumy dil¢ich oblasti souvisejicich
s IPv6, tieba projekt ENABLE zabyvajici se mobilitou ve velkych heterogennich IP sitich.

Ani Vlada Ceské republiky neziistala k IPv6 lhostejnd. 8. cervna 2009 pfijala usneseni ¢islo 727, ve

kterém ulozila ministriim a vedoucim ustfednich organa stdtni spravy, aby od poloviny roku 2009

5: Obdvam se, ze zpfistupnéni webt ,Europa“ a ,,CORDIS® po IPv6 v roce 2010 (které se navic podafilo jen napdl, cor-
dis.europa.cu neni ani v roce 2019 dostupny po IPv6!) nebyla takovd bomba, jak se domnivaji autofi dokumentu, kdyz tento
bod zafadili jako prvni akei stimulujici dostupnost obsahu a sluzeb po IPv6.
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pii obnove sitovych prvki pozadovali podporu IPv6 a do konce roku 2010 zajistili pfistup ke sluz-
bim eGovernmentu novym protokolem. Usneseni zdroveil doporucuje hejtmantim a prazskému
primdtorovi postupovat obdobné.

Jak uz to s usnesenimi byvd, v plnéni jsou zna¢né rezervy. Na podzim 2011 byla dostupné po IPv6
neceld polovina ministerskych weba. V usneseni ¢islo 695 z 26. srpna 2015 pak vldda natidila, ze
lajddci maji IPv6 uz ale doopravdy nasadit do 1. ledna 2016. Moznd vis proto piekvapi, Ze po-
Catkem roku 2019 stéle je§té pét ministerstev (vnitra, zahranici, dopravy, zemédélstvi a pro mistni
rozvoj) nemd weby piistupné po IPv6. Nejsmutnéjsi je jeho absence na ministerstvu vnitra, které
mé v gesci informatiku. eGovernment a jeho Portdl vefejné sprivy jsou k mani stile jen po IPv4.

Mnohé stity se zkritka snazi riznymi metodami posouvat rozvoj IPv6 vpied, protoze vnimaji
blizici se vycerpani IPv4 adres a dalsi problémy stivajiciho protokolu jako ohrozeni svého dalsiho
rozvoje. V1adni aktivity ovSem nejsou samospdsné. Piikladem budiz Cina, kter sice v roce 2003
piijala pétilety strategicky plan China Next Generation Internet av jeho ramci skute¢né vybudovala
IPv6 patef, ovSem jesté v roce 2018 se podpora IPv6 v jejich sitich pohybovala v jednotkéch procent
a predstavovala nejvétsi brzdu mezi velkymi zemémi.

Vypada to nicméné, Ze druhy pokus uspéje. V roce 2017 Cina vyhlasila plan masivniho nasazeni
IPv6, ktery by mél do roku 2020 zpfistupnit novy protokol 500 miliontim uzivateli. Na pfelomu
let 2018 a 2019 zacal pocet ¢inskych uzivateli IPv6 dramaticky rust a vée nasvédcuje tomu, Ze
nejvyznamnéjsi temné misto na mapé IPv6 zmizi.

IPv6 podle vseho koneéné dosihlo kritického mnozstvi a za¢ind se prosazovat samospadem. Diky

tomu vlddni aktivity klesaji na vyznamu a protokol se nasazuje nikoli kvili nafizeni XY, ale protoze
to je normdlni.

1.8 Webové zdroje

Na webu pochopitelné najdete nepfeberné mnozstvi strinek vénovanych IPv6. Podivejme se na ty,
které stoji za pozornost. Internet Society nabizi ,zdkladni informaéni bali¢ek na adrese:

& https://www.internetsociety.org/deploy360/ipv6/
Najdete tu zdkladni informace o protokolu a jeho soucistech, odpovédi na ¢asto kladené dotazy
i provozni doporuceni postupi, které se v praxi osvédcily. Zajimavy je pfehled raznych statistik

souvisejicich s IPv6:

& https://www.internetsociety.org/deploy360/ipv6/statistics/
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Pokud se ty¢e doporucenych postupii, cennym zdrojem je i strinka APNIC, kterd se zabyvé adre-
sovinim, pfechodovymi mechanismy, datovymi centry i firemnimi sitémi:

& https://www.apnic.net/community/ipv6-program/ipv6-bep/

Trudnomyslnym mohu doporuéit IPv4 Address Report, kde Geoff Huston zkoumd postupné vy-
Cerpdni adres a stav IPv4 Internetu:

& https://ipv4.potaroo.net/

A za pozornost rozhodné stoji dokumenty o IPv6 evropského spravce adresniho prostoru RIPE

NCC:
& https://www.ripe.net/publications/docs/ripe-documents/ipv6-documents

Na domici pidé to s relevantnimi informacemi neni nijak osliujici. Pravdépodobné nejlepsim
informaé¢nim zdrojem je web:

& https://www.ipv6.cz/

O jeho obsah se stard nékolik autord, pochdzejicich zejména z pracovni skupiny IPv6 pfi sdruzeni
CESNET. Pokud mite k dané problematice co fici, ridi vds uvitime mezi autory.
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2 Format datagramu

Zikladnim kamenem IPv6 je dokument RFC 8200: Internet Protocol, Version 6 (IPv6) Specification,
ktery obsahuje pfedev§im zakladni principy a formét datagramu. Ostatnim mechanismim a da-
tovym formatim, které souviseji s IPv6, jsou vénovany dalsi RFC specifikace.

2.1 Datagram

Datagram md v IPv6 obvykly zakladni tvar: za¢ind hlavickami, za kterymi pak nasleduji nesend
data. V porovnéni s IPv4 vak doslo v hlavickach ke koncepcni zméné. Dfive byla jejich délka pro-
ménlivd a jednotlivi G€astnici komunikace mohli pfipojovat dalsi nepovinné volby podle potieby.
Hlavic¢ka obsahovala kontrolni soucet, ktery bylo tfeba znovu vypoéitat na kazdém smérovadi, jimz
datagram prosel (protoze se zménila pfinejmensim polozka TTL).

IPv6 naproti tomu standardni hlavicku minimalizovalo a omezilo jeji prvky jen na ty nejnutnéj-
§i. Tato zdkladni hlavicka ma konstantni velikost. Veskeré doplriujici, nepovinné & piilezitostné
uzivané idaje byly pfesunuty do rozsifujicich hlavicek, které v datagramu mohou a nemusi byt
pritomny. Jejich podobu a zpracovini popisi v ¢dsti 2.2 na strané 46.

"Tvar zakladni hlavicky vidite na obrdzku 2.1. Pfestoze se adresy odesilatele a pifjemce prodlouzily
Ctyfikrat, celkova délka zdkladni hlavicky datagramu vzrostla ve srovndni s IPv4 jen dvojndsobné
(z 20 B na 40 B, z toho 32 B zabiraji adresy). Minimalismus je patrny na prvni pohled.

8 \ 8 \ 8 \ 8 biti
Verze | Tiida provozu | Znacka toku
Délka dat | DalSi hlavicka Maximum skoki

Zdrojova adresa

Cilova adresa

Obrazek 2.1: Zakladni hlavi¢cka datagramu

Polozka Verze (Version) je obvyklym zahdjenim IP datagramu, které identifikuje verzi protokolu.
Zde obsahuje hodnotu 6.
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Za ni nésleduje osmibitova T7ida provezu (Traffic class), kterd vyjadiuje prioritu datagramu & jeho
zafazeni do urcité pfepravni tiidy. Cilem je, aby tato polozka umoznila IP poskytovat sluzby se
zaruCenou kvalitou. V praxi ale tak daleko nejsme a v nejblizsi dobé ani nebudeme. IP, a to ani
ve verzi 6, neumi zarucit dopravni parametry, jako jsou pfenosovd rychlost, zpozdéni ¢i jeho roz-
ptyl. Dovede v8ak poskytovat tak zvané diferencované sluzby (differentiated services, diffserv). Jejich
prostiednictvim mohou mit datagramy rizné priority a odli$né zpusoby zachdzeni, které vedou
k jejich pfednostnimu zpracovéni ¢ naopak odkliddni az po ostatnich. Pravé diferencované sluzby
vyuzivaji pro pfenos svych informaci polozku T¥ida provozu. Ve vlastni definici IPv6 neni nijak
bliZe upfesnéna, pouze se zde pozaduje, aby implicitni hodnotou byla nula.

Dalsich 20 bitti je vénovino Znaéce toku (Flow label). Koncepce toku je novinkou v IPv6 a stile jesté
se trochu tdpe, k ¢emu a jak ji vyuzivat. V zdsadé by jako tok mél byt oznacovin proud datagramu
se spolecnymi vlastnostmi (odesilatel, adresét, pozadavky na vlastnosti spojeni). Prostfednictvim
identifikdtoru (znacky) a dvojice adres sméroval rychle rozpoznd, Ze datagram je soucdsti urci-
tého toku, coz mu usnadni rozhodovini o jeho dalsim osudu (bude s nim nalozeno stejné, jako
s predchozimi ¢leny téhoz toku). Jak jiz bylo feceno, jednd se stéle o experimentalni ptidu a pokusy
o konkrétni vyuziti teprve vznikaji. K tématu se vratim v &dsti 2.9 na strané 61.

Deélka dat (Payload length) nese 4daj o délce datagramu. Pfesné fec¢eno pocet bajtli ndsledujicich
za standardni hlavickou. Z toho plyne, Ze zdkladni hlavicka se do této délky nepoditd, zatimco
piipadné rozsifujici hlavicky ano. Jelikoz je polozka dvoubajtovd, je maximdlni délkou 64 KB.
Pomoci rozsitujici hlavicky Jumbo obsah popsané v &isti 2.7 na strané 60 lze teoreticky vytvifet
jesté delsi datagramy, redlné je ale nikdo nikdy nevidél.

Dalsi hlavicka (Next header) obsahuje identifikaci, jakd hlavicka ¢i jaky druh dat nésleduje za stan-
dardni hlavickou. Podrobnéji se ji budu vénovat zanedlouho v &dsti 2.2.

Maximdlni pocet skokii (Hop limit) je ndhradnikem dfivéjsi Zivotnosti datagramu (TTL). Prachod
datagramu jednim smérovacem je povazovin za jeden skok. Odesilatel v této polozce uvede, kolik
takovych skoki smi datagram maximdlné absolvovat. Kazdy smérovac po cesté pak snizi hodnotu
o jednicku. Dojde-li tim k vynulovéni polozky, datagram bude zlikvidovin a odesilateli se posle
ICMP zpriva o vyprdeni maximalniho poctu skokid. Smyslem omezeni je ochrana proti cyklim
pii smérovini (zacykleny datagram nebude v siti strasit do nekone¢na).

Zavére¢nymi dvéma polozkami je dvojice IPv6 adres: Zdrojovd adresa (Source address) a Cilovd
adresa (Destination address). Vzhledem k délce adresy v IPv6 zabiraji tyto dvé polozky 80 % rozsahu

celé hlavicky. Podrobnosti o adresovdni se doCtete v kapitole 3 na strané 65.
P1i srovnini s IPv4 je nejndpadnéjsi absence ti{ informaci: rozsifujicich voleb, kontrolniho soué-

tu a fragmentace. Rozsifujici volby byly nahrazeny obecnéj$im principem zietézeni doplikovych
hlavi¢ek. Obdobné idaje souvisejici s fragmentaci byly pfesunuty do téchto rozsifujicich hlavicek.
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Posun fragmentu

Kontrolni soucet

IPv6
Verze@|  Trida provozu @) Znacka toku 2
Délka dat ©| Dalii hlavicka @ @ Maximum skokii ©)
Zdrojova adresa (6
Cilova adresa (7]

Obrazek 2.2: Porovnani hlavi¢ek IPv4 a IPv6

Zdaleka ne kazdy paket je totiz fragmentovén a lze ocekévat, Ze v IPv6 bude fragmentace jesté
vzdenéjsi nez v soucasnosti. IPv6 totiz pozaduje, aby infrastruktura pro jeho pfenos dovedla pie-
niset pakety minimalné o délce 1280 B (MTU). Vzhledem k tomu, ze drtivd vétsina koncovych
zafizeni je dnes pfipojena prostiednictvim riznych variant Ethernetu nebo Wi-Fis MTU alespori
1500 B, Ize o¢ekavat, Ze tato hodnota se usidli téméf vsude a fragmentace prakticky zmizi ze svéta.

Kontrolni soucet zmizel bez nahrady. Tuto sluzbu typicky vykondva nizsi vrstva sitové architektury
(napf. zmifiovany Ethernet) a pokud doglo ke zkomoleni pfi pfenosu, datagram rovnou zahodi. Na
urovni IP by se jen duplikovala tuspésnd kontrola. Vzhledem k tomu, Ze hlavicka se méni v kazdém
smérovadi (klesd dosah datagramu), znamenalo by to zbyte¢né zpomalovini.

veny polozky, které byly (zpravidla v ponékud pozménéné podobg) pievzaty do IPv6. Stejnd &isla

oznacuji polozky, které si navzdjem odpovidaji.
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2.2 Zfetézeni hlavicek

IP verze 6 pouzivi odlisny zpisob reprezentace rozsifujicich hlavi¢ek nez jeho pfedchudce. Kazda
hlavicka je nyni samostatnym blokem a k jejich vzdjemnému propojeni slouzi polozka Dalsi hla-
vicka (Next header). Kéd v ni obsazeny identifikuje, jakého typu je hlavicka, kterd ndsleduje za tou
stavajici. Kazda rozsifujici hlavicka zacind polozkou Dals7 hlavicka. Prostfednictvim téchto hodnot
Ize za sebe zfetézit hlavicek, co hrdlo radi.

Posledni z nich obsahuje v polozce Dalsi hlavicka typ dat, kterd datagram nese. Zastupuje tak za-
obsahuje hlavicky, jejichz implementace je podle RFC 8200 povinni. Ve druhé skupiné jsou hla-
vicky nepovinné, nasleduji kédy piifazené pfenaSenym protokoliim. Aktudlni a kompletni seznam
hodnot pro typy prendsenych dat najdete na adrese:

& http://www.iana.org/assignments/protocol-numbers

Pokud tedy datagram neobsahuje zddné rozsifujici hlavicky, bude pfimo jeho zdkladni IPv6 hla-
vicka obsahovat jako Dalsi hlavicku identifikitor typu nesenych dat. Tuto situaci ilustruje obré-
zek 2.3a. Na obrédzcich 2.3b a 2.3¢ muzete sledovat, jak se zméni obsah polozek Dalsi hlavicka,
kdyz datagramu pfidame rozsitujici hlavicky Smérovdni a Fragmentace.

a) bez rozsitujicich hlavicek

hlavicka
IPv6 TCP segment
dalsi=6 (TCP)

b) s hlavickou Smérovani

hlavicka hlavicka
IPv6 Smérovani TCP segment
dalsi=43 (smér.) dalsi=6 (TCP)

c) s hlavickami Smérovani a Fragmentace

hlavicka hlavicka hlavicka
IPv6 Smeérovani Fragmentace TCP segment
dalsi=43 (smér.) | dal$i=44 (frag.) dalsi=6 (TCP)

Obrazek 2.3: Zfetézeni hlavicek datagramu
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Rozsifujici hlavicky — povinné

0
43
44
50
51
60

volby pro vechny (hop-by-hop options), str. 51
smérovéni (routing), str. 54

fragmentace (fragment), str. 55

sifrovani obsahu (ESP), str. 232

autentizace (AH), str. 231

volby pro cil (destination options), str. 51

Rozsifujici hlavicky — volitelné

135
139
140
253
254

mobilita (mobility), str. 249

identita (Host Identity Protocol), experimentalni
Shimé, str. 107

pro experimenty a testovani

pro experimenty a testovani

Typ nesenych dat (protokol)

6
8
9
17
46
47
58
59

Tabulka 2.1: Vybrané hodnoty polozky Dalsi hlavicka

TCP
EGP
IGP
UDP
RSVP
GRE
ICMP

posledni hlavicka (no next header)
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Hlavnimi devizami koncepce hlavicek v IPv6 je pruznost a uspornost. Souddsti datagramu jsou
jen ty privodni informace, které skute¢né potfebuje. Rubem mince je, Ze zpracovani kompletnich
by se mélo odehrédvat v kazdém smérovaci na cesté mezi odesilatelem a pifjemcem, mohlo by to
vést k nezanedbatelné degradaci vykonu.

Tento problém fesi IPv6 velmi jednoduse — doporucuje pro rozsitujici hlavicky nésledujici pofadi:

1. zékladni hlavicka IPv6,

volby pro vechny (hop-by-hop opions),

volby pro cil (destination options) — pro prvni cilovou adresu datagramu a ptipadné dalsi uve-
dené v hlavicce Smérovdni,

w N

smérovini (routing),

fragmentace (fragment),

autentizace (authentication),

Sifrovan{ obsahu (encapsulating security payload),

volby pro cil (destination options) — pro kone¢ného pfijemce datagramu,
mobilita (mobility).

o 0N A

Jeho cilem je, aby se informace zajimavé pro uzly, kterymi datagram prochazi, ocitly vpfedu a hla-
vicky urcené az pro koncového prijemce ndsledovaly teprve za nimi. Pro prichozi smérovac jsou
potencidlné zajimavé jen Volby pro viechny, které se smi vyskytnout jen bezprostfedné za zikladni
hlavickou. Niceho jiného si nemusi véimat. Jakmile vidi v Dals7 hlavicce jiny kéd nez O (Volby pro
vSechny), vi, Ze mize s analyzou datagramu skonit.

Ostatni rozsifujici hlavi¢ky jsou zajimavé jen pro adresita datagramu — at uz priibézného (pocha-
zejictho z hlavicky Smeérovdni) ¢ koncového. Pribézného adresita zajimaji jen prvni tii (volby pro
vechny, volby pro cil a smérovini), zatimco koncového se tykaji viechny.

Kazda z rozsifujicich hlaviéek by se méla objevit nanejvy$ jednou. Vyjimkou jsou volby pro cil,
které se mohou vyskytnout dvakrét — jednou pied Smérovdnim a podruhé pied Mobilitou.

RFC 8200 duarazné doporucuje dodrzovat vyse uvedend omezeni, zdroveti ale pozaduje, aby byl
adresét schopen se vyrovnat s libovolnym pofadim hlavicek i jejich pfipadnym opakovinim. Vy-
jimkou z této benevolence jsou Volby pro vsechny — pokud jsou pfitomny, musi byt hned na zacitku
fetézce.

Druhym striktnim omezenim je, Ze dojde-1i k fragmentaci datagramu, musi byt vSechny rozsi-
Fujici hlavicky obsazeny v prvnim fragmentu. Velmi dlouhé fetézce hlavicek komplikovaly situaci
firewallim a objevily se i snahy o jejich zneuziti. Podrobnéjsi zdivodnéni najdete v RFC 7112:
Implications of Oversized IPv6 Header Chains.
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Specidlni vyznam md, pokud polozka Dalsi hlavicka obsahuje hodnotu 59 (no next header). Ta
signalizuje, Ze se jednd o posledni hlavicku, za kterou jiz nendsleduje vibec nic. Takovy datagram
nenese zddnd data. Pokud podle své délky obsahuje jesté néjakd data, musi byt ignorovina. Je-li
datagram pieposildn dile, musi do néj pfeddvajici tato data zkopirovat beze zmény.

Kromé Voleb pro viechny zpracovava hlavicky az adresdt datagramu. Mezilehld zafizeni rozsitujici
hlavicky nezpracovévaji a nesmi je ménit. Vyjimku pfedstavuji Volby pro vsechny, jimiz se naopak
zabyvd kazdé zafizeni, jimz datagram prochézil.

Pfi zpracovini se hlavicky prochézeji v tom poradi, ve kterém jsou vlozeny do datagramu. Zpraco-
vévajici stroj nesmi preskakovat nebo si vybirat nékteré pfednostné. Tim je zajisténa konzistence
v ptipadech, kdy by nékterd hlavicka ovliviiovala ty nasledujici.

Koncept zfetézeni rozsifujicich hlavicek se vyrazné lisf od pfistupu IPv4. Bylo s nim proto méné
zkuSenosti a v praktickém provozu se projevily riizné problémy. Tykaji se napfiklad pfili§ pfisné
nastavenych firewalld, které zahazovaly datagramy s nezndmymi typy rozsifujicich hlavicek a bo-
huzel neznaly zdaleka vSechny. Objevily se také utoky postavené na rozsifujicich hlavickach, které
vedly napfiklad k odmitnuti nékterych variant hlavicky Smérovdni.

IETF se snazi praktické zkusenosti promitat do specifikaci a vyjasnovat problematickd mista. Zde
médm na mysli pfedevdim RFC 7045: Transmission and Processing of IPv6 Extension Headers, které
se zabyva zejména piepravou a zpracovinim rozsifujicich hlavicek v mezilehlych strojich — sméro-
vadich, firewallech a dalsich zafizenich, kterd nejsou odesilatelem ani adresitem datagramu.
Obecné pro né plati, Ze by slozeni rozsifujicich hlavicek nemélo ovliviiovat pfepravu datagramuz.
Od piepravujicich stroji se neocekdvd, Ze budou analyzovat cely datagram véetné vsech hlavicek.
Mely by prezkoumat nezbytné minimum a paket odeslat.

Specidlnim pfipadem jsou firewally a dal$i prvky, které naopak datagramy analyzuji podrobné,
Casto vyuzivaji i informace z protokolu transportni vrstvy, takZze musi projit celym fetézcem az

k nesenym datim. V jejich ptipadé REFC 7045 stanovi nasledujici pozadavky:

* Musi podporovat a korektné zpracovavat vSechny standardni typy rozsifujicich hlavicek a mély
by i typy experimentalni.

* Pro standardni typy rozsifujicich hlavicek musi nabidnout individudlné konfigurovatelnd pra-
vidla, jak maji byt zpracovany. V nich Ize stanovit, Ze datagram lze zahodit na zdkladé pii-
tomnosti konkrétni hlavicky, pfipadné s urcitou hodnotou. Implicitné by mély byt vSechny
standardni hlavicky propoustény.

1: RFC 8200 pozaduje, aby zpracovani Voleb pro viechny bylo mozné zapnout/vypnout v konfiguraci.
2: Samoziejmé s vyjimkou hlavicek uréenych pro kazdy stroj po cesté, které jsou naopak k tomuto Géelu uréeny.
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* Pro experimentalni typy roz8ifujicich hlavicek jsou pozadavky slabsi — opét se pozaduji indivi-
dudlné nastavitelnd pravidla, tentokrét vSak specifikace pfipousti jejich zahazovini v implicitni
konfiguraci.

Firewall samozfejmé mize datagram zahodit, pokud vyhodnoti uréité jeho rozsifujici hlavicky
a hodnoty v nich jako nebezpecné, ale nesmi to v pripadé standardnich hlavi¢ek udélat jen na
zikladé toho, Ze dany typ neznd.

Pokud se tykd hlavicek pro kazdého, ty by naopak mély byt zpracovaviny kazdym zafizenim, jimz
datagram projde. RFC 7045 ale upozorniuje, Ze vysokorychlostni smérovace a pfepinace to Casto
nedélaji a vyvojafi by s tim méli pocitat.

K usnadnéni zpracovéni rozsifujicich hlavicek ptispiva i RFC 6564: 4 Uniform Format for IPv6
Extension Headers, které pozaduje, aby nové definované rozsifujici hlavicky dodrzovaly jednotny
format: v prvnim bajtu Dalst hlavicka, ve druhém délka této hlavicky v osmicich bajti (bez tvodni
osmice) a za ni ndsleduje vlastni hodnota, jejiz strukturu a polozky stanovi konkrétni specifikace.
Jednotné zahdjeni usnadni a zrychli zpracovini a umozni zafizeni jednoduse preskocit hlavicku,
kterd zde neni podporovina.

Ziroveii je RFC 6564 velmi konzervativni ohledné pfidavani typu rozsifujicich hlavicek. Jedno-
zna¢né davd prednost piedavini doplitkovych informaci pomoci Voleb pro cil. Vytviteni novych
typt rozsifujicich hlavi¢ek a novych typa Voleb pro kazdého ptipousti jen v piipadé, kdy potiebné
informace nelze pfeddvat jinym zpisobem. Jejich ndvrh to musi dolozit. Bez vyjimky pak zakazuje
vytvifeni novych typi hlavi¢ek, které by vyzadovaly zpracovini vSemi prichozimi zafizenimi.

Zajimavd a dost depresivni jsou méfeni prichodnosti datagramu s roz8ifujicimi hlavickami, kterd
najdete v RFC 7872: Observations on the Dropping of Packets with IPv6 Extension Headers in the Real
World. Vysledky pochdzeji z let 2014 a 2015 a viibec nejsou lichotivé — pfitomnost nékteré z roz-
$ifujicich hlavicek zvysi pravdépodobnost zahozeni daného datagramu fddové o desitky procent.
Napriklad pakety obsahujici fragmentaéni hlavicku nebyly doruceny zhruba ve tfetiné pripada.

Tyto hodnoty jsou alarmujici a je tfeba se smifit s tim, Ze pokud odesilatel vlozi do datagramu
rozsifujici hlavicku, vyrazné tim sniZi jeho $anci na uspé$né doruceni soucasnym Internetem. Au-
tofi RFC 7872 apeluji na zlepseni situace, ale vysledkem mize byt i to, Ze programdtoti se budou

snazit posilani téchto hlavicek vyhybat.

Podivejme se nyni podrobnéji na tvar a vyznam existujicich rozsifujicich hlavicek.

50


http://tools.ietf.org/html/rfc6564
http://tools.ietf.org/html/rfc6564
http://tools.ietf.org/html/rfc7872
http://tools.ietf.org/html/rfc7872

— 2 Format datagramu

2.3 Volby

IPv6 zavadi dvé hlavicky obsahujici volby: Volby pro vsechny (hop-by-hop options, Dalsi hlavicka pred
nimi ma hodnotu 0) a Volby pro cil (destination options, ptedchazejici Dalsi hlavicka mé hodnotu
60).

Obé hlavicky maji spole¢ny tvar, ktery najdete na obrdzku 2.4. Vyznam polozky Dalsi hlavicka
jsem jiz vysvétlil. Délka dat obsahuje délku hlavicky v osmicich bajti. Do délky se nepoéitd prvnich
8 bajtul, takze pokud mé hodnotu 1, znamena to, Ze celd hlavicka s volbami méfi 16 B.

8 | 8 | 8 | 8 bitd
DalSihlavicka |  Délkadat |

Volby

Obrazek 2.4: Rozsifujici hlavicky volby pro vsechny a volby pro cil

Polozka Volby (Options) pak obsahuje vlastni volby. Ty mohou byt zavedeny jako soucist jednot-
livych konkrétnich mechanismt. Napfiklad v rimci podpory mobilnich poéitacu se objevila volba
Domdci adresa. Piehled doposud definovanych voleb najdete v tabulkich 2.2 a 2.3. Samotnd de-
finice IPv6 obsahuje jen dvé: Padl a PadN. Slouzi ke vkliddni ,vaty“ — volného mista, které ma
slouzit k lep§imu zarovnani ostatnich prvka s pfihlédnutim k hranicim étyfbajtovych slov. Jednd
se o vycpavky, které nenesou Zddnou aktivni informaci.

Typ  Vyznam Popis

0 Padl str. 51

1 PadN str. 52

5  Upozornéni smérovace str. 53

7 CALIPSO RFC 5570

8 SMF RFC 6621
38  Rychly start str. 61
99 RPL RFC 6553
109 MPL RFC 7731
194  Jumbo obsah str. 60
238 DFF RFC 6971

Tabulka 2.2: Volby pro véechny
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Typ  Vyznam Popis

0 Padl str. 51

1 PadN str. 52

4 maximélni vnofeni tunel RFC 2473
15 PDM (méfeni) str. 54
139  ndhodnd hodnota pro ILNPv6  RFC 6744
140  LIO (identifikdtor linky) RFC 6788
201  Domaici adresa str. 263

Tabulka 2.3: Volby pro pfijemce

Pad1 vynechavé 1 bajt. Tvar této volby je trividlni: jednd se o jeden bajt s hodnotou 0, ktera iden-
tifikuje typ volby a zdrover fikd, Ze to je vSe.

PadN umoziiuje vynechat dva a vice bajta. Prvni bajt opét urcuje typ volby a ma hodnotu 1. Za nim
nisleduje jeden bajt obsahujici délku volby, do niZ se prvni dva bajty nepocitaji. Nasleduji data
uvedené délky, jejichz hodnoty jsou nulové. Chcete-li tedy vynechat celkem 6 bajtd, bude mit
Délka dat hodnotu 4 a za ni budou ndsledovat ¢tyfi nulové bajty ,dat®.

—— Méni se po cesté?
0 neméni se
1 mize se ménit
8 | 8 | bitd
Typvoly |  Délkadat | Data volby |

LCO délat, kdyz uzel nezna tuto volbu?
00 preskocit a pokracovat dalSimi volbami
01 zahodit datagram
10 zahodit datagram a poslat ICMP odesilateli
11 zahodit datagram a pokud cilova adresa nebyla skupinova, poslat ICMP

Obrazek 2.5: Tvar voleb pro rozsifujici hlavicky
Vsechny volby musi dodrzovat jednotny tvar. Odpovida tomu, ktery jste vidéli u volby PadN. Prvni

bajt identifikuje, o jakou volbu se jednd. Za nim pak nésleduje Dé/ka dat (do niZ se nepocitaji prvni
dva bajty) a po ni data. Jejich strukturu musi definovat dokument, ktery zavede danou volbu.
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V ramci Typu volby byl pevné predepsin vyznam nejvyssich tfi bitd. Prvni dva urcuji, co se sta-
ne s datagramem, pokud zpracovivajici uzel doty¢nou volbu neznd. Za nimi nésleduje bit, ktery
indikuje, zda se volba mize ménit béhem priichodu siti. Konkrétni hodnoty najdete v obrazku 2.5.

Jednou z ,opravdovych® voleb pro vSechny je tak zvané Upozornéni smérovace (router alert) defino-
vané v RFC 2711. M4 za cil upozornit kazdy smérova¢ po cesté, Ze tento paket nese data, kterd
by jej mohla zajimat.

Volba najde uplatnéni napiiklad v rezerva¢nim protokolu RSVP, ktery posild fidici pakety pro
alokaci kapacit po cesté. Tyto pakety jsou uréeny véem smérovacim. Pravé Upozornéni smérovace
muzZe napovédét, Ze paket nese zajimavou informaci. Bez néj by smérova¢ musel prohlizet vSechny
datagramy a zkoumat, jakému protokolu vyssi vrstvy patfi. Kdyz by narazil na paket RSVP, zabyval
by se jim podrobnéji. V opaéném piipadé by jej poslal dile po cesté k cili.

Diky Upozornéni smérovace ze rychle odlisit datagramy potencidlné zajimavé od téch, které se maji
prosté predavat ddl. Formdt volby najdete na obrazku 2.6. Obsahuje vlastné jedinou polozku, kterd
slouzi k identifikaci protokolu, jehoZ data nese. Dosud definované hodnoty shrnuje tabulka 2.4.

8 \ 8 \ 8 \ 8 bitd
Typ=5 | Délka=2 Hodnota (protokol) ‘

Obrazek 2.6: Volba Upozornéni smérovace

Hodnota  Vyznam
0 obsahuje MLD zprivu
1 obsahuje RSVP zpravu
2 obsahuje zpravu Aktivni sité
3 reZervovano
4-35 troven vnoteni agregovanych rezervaci (RFC 3175)
36-67  uroven agregaci QoS NSLP (RFC 5974)
68 NSIS NATFW NSLP (RFC 5973)
69 MPLS OAM (RFC 7506)

Tabulka 2.4: Definované Hodnoty pro volbu Upozornéni smérovace
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Aby tato volba pfindsela néjaky efekt, musi odpovidajici protokol nafizovat jeji pouziti. Smérovac
m4 pravo ignorovat obsah viech datagramd, které nejsou adresovany jemu a neobsahuji Upozornéni
smérovace. Chee-li urdity protokol ziskat jeho pozornost, musi k datagramu pfihodit tuto volbu.

Upozornéni smérovace s sebou nese i ur¢itd bezpe¢nostni rizika. Jejich rozbor, ale zejména dopo-
ruceni pro operdtory siti, jak s datagramy nesoucimi tuto volbu zachdzet, najdete v RFC 6398: IP
Router Alert Considerations and Usage.

V REC 8250: IPv6 Performance and Diagnostic Metrics (PDM) Destination Option byla zavedena
volba pro pfijemce oznacovand zkratkou PDM, kterd je urcena pro méfeni zpozdéni a spolehlivosti
pfenosi. Obsahuje poradovid ¢isla paketd a ¢asové rozdily mezi odeslanymi a pfijatymi pakety.

2.4 Smérovani

Standardné je datagram smérovan podle své cilové adresy. Hlavicka Smérovdni (Routing) umoziuje
do tohoto procesu zasahnout a pfedepsat jeden ¢ nékolik bodi (IPv6 adres), jimiz musi datagram
projit pfed dorucenim adresatovi. Motivace pro takové chovéni jsou riizné, jak zanedlouho uvidite.

IPv6 ponechévi prostor pro zavedeni riznych typt smérovacich hlavi¢ek. K jejich rozliseni slouzi
hodnota polozky Typ smérovani. Zatim byly definoviny dva pfesné popsané typy (0 a 2) a dva
volné typy (hodnoty 253 a 254) uréené pro experimentovini se smérovacimi mechanismy. Dalsi
informace o experimentilnich typech najdete v RFC 4727, zde si jimi nebudu zabyvat.

Typ 0 je starsi, byl zaveden piimo v RFC 2460 jako soucdst definice jadra IPv6. Umoziuje pre-
depsat datagramu ur¢ité body, kterymi musi v daném pofadi projit. Zirovei slouzi jako zdznam,
kterymi z nich jiz prosel. Tyto ,prichozi body* nemusi ndsledovat bezprostfedné za sebou, mezi
kazdymi dvéma muze datagram projit libovolnym poctem smérovaca. Podobnou rozsifujici volbu

nabizi i IPv4.

Funguje to tak, Ze se jako cilovd adresa do datagramu vloZi prvni prachozi bod. Kdyz do n¢j
datagram dorazi, pfesune se jeho adresa do hlavi¢ky Smérovdni jako hotovd a cilem se stane dalsi
z prichozich bodii — a tak dal az do skute¢ného cile.

Tento mechanismus je bohuzel zneuitelny k ttokiim usilujicim o zahlceni pfenosovych tras. Utoc-
nik muze nechat pfepravovat datagramy siti sem a tam a kdyZ navic pouzije nékolik smérovacich
hlavi¢ek napéchovanych po okraj, mize se datagram potulovat siti velmi dlouho. Série takovych
datagramii dokdze v siti vytvofit datové toky s objemem mnohondsobné pfevySujicim kapacitu
Gto¢nikova pfipojeni, navic i na velmi dlouhé trase.

: Prakticky byl pfedveden 88ndsobek.
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Dusledkem bylo zrugeni smérovaci hlavicky typu 0 v RFC 5095: Deprecation of Type O Routing
Headers in IPv6. Podle néj je cilovy IPv6 uzel, ktery obdrzel datagram s hlavickou Smérovini
typu 0, povinen ji ignorovat, pokud je koneénym cilem celého fetézce. V opaéném pfipadé musi
datagram zahodit a ohlisit jej odesilateli jako chybny. Kromé toho se zde doporucuje datagramy
s timto typem hlavicky Smérovdni filtrovat na aktivnich prvcich.

Typ 2 byl definovin specialné pro mobilitu. De facto se jedna o silné zjednodugeni obecnéjsitho
typu O s jedinou adresou. Kdyz je mobilni uzel na cestich, méd kromé své pavodni pevné adresy
iadresu doc¢asnou, jez se méni podle sité, ve které se pravé nachdzi. Pokud pfechdzi mezi bunkami,
muze se docasnd adresa béhem komunikace ménit. Aby nebyla narusena komunikace bézicich
programu, pouzivd pro ni svou trvalou, tak zvanou domdci adresu.

Jeho partner pomoci smérovaci hlavicky typu 2 stanovi, Ze koncovou adresou je pevnd adresa mo-
bilniho uzlu, ale m4 se nejprve dopravit na jeho docasnou adresu. Cili datagram je dopraven na
aktudlni docasnou adresu, tam se nahradi cilové adresa hodnotou ze smérovaci hlavicky a vy$§im
komunika¢nim vrstvdm se data dorudi, jako by pfisla na trvalou adresu.

Smérovaci hlavicka typu 2 proto umoziluje ulozit jen jedinou adresu (domiéci adresu mobilniho
uzlu, jemuz je datagram uréen). To vyrazné omezuje jeji zneuzitelnost. Formdt této smérovaci
hlavicky najdete na obrdzku 11.16 na strané 263 v kapitole o mobilité, kde se doctete i podrobnéjsi
informace o jejim fungovani.

2.5 Fragmentace

Kazdd z podfizenych technologii, které IPv6 pouzivd pro piepravu svych datagrami, md jistou
maximdln{ velikost paketd, které dokaze prendset. Tato konstanta se oznaluje zkratkou MTU
(Maximum Transmission Unit). Napfiklad nejpopuldrnéjsi Ethernet ma MTU =1500 B.

Cilem fragmentace je umoznit IPv6 pfepravovat datagramy vétsi, nez je MTU pouzivanych tech-
nologii. Zakladni myslenka je prostd: odesilatel rozlozi datagram do nékolika dostatecné malych
Casti a pifjemce z nich poskldda ptivodni datagram.

Analogickou techniku pouziva i protokol IPv4, 1isi se vdak v nékolika dulezitych detailech. Za-
timco v IPv4 mize datagram fragmentovat libovolny smérovac po cesté (kdykoli ma byt odeslin
linkou, jejiz MTU je mensi nez velikost datagramu), v IPv6 fragmentuje vylucné odesilatel. Po-
kud m4 néktery ze smérovaci odeslat datagram linkou s nedostacujicim M'TU, zahodi jej a posle
odesilateli ICMP zprivu ,pfilis velky paket®, jejiz soucdsti je 1 MTU, které tento stav zpiisobilo.
Druhou odlisnosti je, Ze zatimco IPv4 m4 vSechny podklady pro fragmentaci zafazeny jiz do stan-
dardni hlavicky, IPv6 pro ni pouzivd hlavicku rozsifujici a spiSe se snazi, aby k fragmentaci viibec
nedochézelo.
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Rozgitujici hlavicka Fragmentace (Fragment) je identifikovina kédem 44 v polozce Dalsi hlavicka
svého bezprostfedniho pfedchudce. Jeji tvar vidite na obrazku 2.7. Velikost je konstantni a kromé
obvyklé Dalsi hlavicky obsahuje tii informacni polozky.

posledni 0

nésleduje dalsi 17
8 \ 8 \ 13 biti \

Dal$i hlavicka | rezerva=0 | Posun fragmentu | rez.|M

Identifikace

Obrazek 2.7: Rozsifujici hlavicka Fragmentace

Identifikace (Identification) slouzi k rozpoznani, které fragmenty patii k sobé. Jedna se o 32bitové
celé &islo, které je v rimcei dané dvojice odesilatel-pfijemce pokud mozno jednozna¢né. Pavodné
se pouzivalo prosté zvétsovani jeho hodnoty, jenze se objevily rizné druhy utoka, které zneuzivaly
pfedvidatelné identifikitory. Proto fada soucasnych implementaci ddva pfednost pseudonahodnym
&i kryptografickym metoddm. Podrobnéji se problematice vénuje REC 7739: Security Implications
of Predictable Fragment Identification Values.

Posun _fragmentu (Fragment offset) fikd, kam tento fragment patii. Jednotkou jsou osmice bajti
od zaditku fragmentovatelné ¢asti pavodniho datagramu (viz nize). A kone¢né piiznak M (More

fragments) signalizuje, zda je tento fragment posledni (hodnota 0) nebo za nim ndsleduje dalsi
(hodnota 1).

Hlavicky pro Rozsirujici hlavicky Fragmentovatelna
vsechny fragmenty | a hlavicka vyssi vrstvy cast

Obrazek 2.8: Casti datagramu pfi fragmentaci
Mai-li dojit k fragmentaci, vymezi se v pivodnim datagramu tfi ¢dsti:

* Zacitek tvofi hlavicky, které je tfeba zopakovat (byt s drobnymi zménami) ve vSech frag-
mentech. Patfi sem zdkladni hlavicka a vSechny po ni nésledujici rozsifujici hlavicky az po
Smérovdni (véetné).

* Do druhé ¢isti patfi zbyvajici rozsifujici hlavicky a hlavicka transportni vrstvy, kterou zacinaji
data. Tato ¢ast se musi vejit do prvniho fragmentu.

* Zbytek datagramu je povazovin za fragmentovatelnou cdst. Rozdéli se na asti tak, aby se vy-
sledné fragmenty vesly do pfislusného MTU a délka kazdého z nich (kromé posledniho) byla

ndsobkem osmi.

Datagramy obsahujici jednotlivé fragmenty jsou sestaveny ndsledovné:
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* Pfevezmou se hlavicky pro véechny fragmenty z pivodniho datagramu. Jedinymi zménami,
které se v nich pro jednotlivé fragmenty provedou, je iprava Dé/ky v zikladni hlavicce, aby
odpovidala skute¢né délce fragmentu, a zména hodnoty posledni Dalsi hlavicky na 44.

* Zané se pridd rozsitujici hlavicka Fragmentace, jejiz hodnoty se naplni ndsledovné:

— Vygeneruje se novy Identifikdtor paketu a tato hodnota se pfidéli vsem jeho fragmentim.

— Hodnota Dalsi hlavicky se prevezme z pivodni posledni Dalsi hlavicky spole¢né Easti hla-
vicek, kterd byla pfepsina hodnotou 44.

— Posun kazdého fragmentu se ur¢i jako pocet osmic bajtd, o které je jeho zacdtek vzdilen
od zacdtku fragmentovatelné ¢asti pavodniho datagramu. Prvni fragment bude mit Posun
nulovy, u nisledujicich je tvofen souctem délek fragmentd nesenych pfedchozimi pakety.
Fragmenty se nesmi prekryvat.

— Poslednimu fragmentu se pfiznak M nastavi na 0, ostatnim na 1.

* Na konec se pfipoji doty¢ny fragment (dsek fragmentovatelné &isti ptivodniho datagramu).

ptvodni datagram: 1500 B

zakladni hlavicka (40 B)
Délka=1460, data (1460 B)
Dal3i hlavicka=17

po fragmentaci: 1280 a 276 B

zakladni hlavicka (40 B) | fragmentace (8 B)
Délka=1240, Dalsf hlavitka=17, data (1232 B)
DalSi hlavicka=44 Posun=0, M=1, ID=x

zakladni hlavicka (40 B) | fragmentace (8 B)
Délka=236, Dalsi hlavicka=17, data (228 B)
Dalsi hlavicka=44 Posun=1232, M=0, ID=x

Obrazek 2.9: Fragmentace datagramu

Priklad celého postupu vidite na obrizku 2.9. Odeslini datagramu o velikosti 1500 B skoncilo
ptichodem ICMP zpravy ohlasujici piekroceni MTU s hodnotou 1280 B. Dojde tedy k rozdéleni
plivodniho paketu do dvou fragmentt, hodnoty podstatnych polozek v hlavickich jsou v obrazku
uvedeny.

Vzniklé fragmenty jsou jako samostatné datagramy odesliny adresatovi. Ten je posbird a z idaji
ve fragmentacni hlavicce dokdze slozit ptivodni datagram: podle Identifikdtoru pozna, které frag-
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menty patii k sobé&, pomoci Posunuti uréi spravné poradi a v kombinaci s Délkou dat zjisti pfipadné
chybéjici ¢dsti a kone¢né pfiznak M mu prozradi, zda ma k dispozici véechny kousky.

Na zdkladé téchto udaju pijemce poskladd puvodni datagram do podoby, kterou mél pred frag-
mentaci (tim zaniknou hlavicky Fragmentace jednotlivych ¢asti) a ten pak déle zpracovivé bez
ohledu na to, Ze mu pfisel po kouskéch.

Fragmentace bohuzel zpisobuje fadu potiZi a vyznamné snizuje pravdépodobnost uspésného do-
rudeni datagramu. Napfiklad firewally bézné zkoumaji udaje transportniho protokolu TCP nebo
UDP, protoze propoustéji jen povolené porty. Nékteré jsou nastaveny tak, Ze pokud datagram
neobsahuje hlavicku transportniho protokolu, zahodi jej. Ta je ovéem jen v prvnim fragmentu.
Popsanym typem firewallu projde vzdy jen prvni fragment, zbyvajici jsou zahozeny a pfijemce
si ptivodni datagram nikdy neslozi*.

Dalsi problém zpusobuje zahazovini ICMP zprav, které se v Internetu stalo celkem béznym. Ode-
silatel se diky nému nemusi dozvédét, Ze paket neprosel a mél by jej rozdélit na mensi.

A aby toho nebylo mdlo, fragmentaci lze zneuzit k riznym ttoktim. Reknéme, 7e v cesté je rozum-
ny firewall, ktery sice kontroluje hlavi¢ku transportni vrstvy, ale pokud propusti prvni fragment,
povoli i jeho pokracovani. Pak lze provozovat razné osklivé triky, kdy ato¢nik prvnimu fragmentu
vlozi do transportni hlavicky spofddané udaje, aby jej firewall propustil. Druhy fragment ponese
ovéem nulovy nebo velmi maly Posun a pii skldddni pfepiSe transportni hlavicku svého predchudce
nebo jeji ¢ast. Takto lze zménit porty, piiznaky TCP, ledacos.

V reakci na triky s pfekryvanim fragmentd vzniklo RFC 5722: Handling of Overlapping IPv6 Frag-
ments, které piekryvani zakdzalo. Odesilatel musi zajistit, Ze se fragmenty vzdjemné nepiekryvaji.
A na druhé strané pokud piijemce zjisti, Ze se fragmenty pfichdzejiciho datagramu piekryvaji,

musi jej cely potichu zahodit.

Obecné je nejlepsi se fragmentaci pokud mozno vyhnout. Tim se dostdvime k velikosti datagrama.

2.6 Velikost datagramu
Zyolit optimalni velikost datagrami je docela tvrdy ofiSek. Kazdy datagram navic pfindsi urcitou

(byt malou) z4téz — musi mit své hlavicky, smérovade po cesté se musi rozhodovat, kudy jej poslat,
a podobné. Idedlem je, aby datagramy byly pokud mozno co nejvétsi, aby jich bylo co nejméné

: Situace je o to lepdi, Ze testovaci ping projde, protoze posild jen kritké pakety. Spojeni se tedy pii letmém testu jevi jako
funkéni, ovem aplikace, kterd posild dlouhé datagramy, po ném nic nepfenese.
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a snizovala se tak nadbyte¢na zatéz. Na druhé strané vSak musi byt natolik malé, aby nikde po své
cesté neptekrocily MTU a nedochizelo k fragmentaci.

O dosazeni tohoto kompromisu se snazi algoritmus nazvany objevovani MTU cesty. Definuje jej

RFC 8201: Path MTU Discovery for IP version 6.

Z pohledu teoretika nema viibec smysl mluvit o néjakych cestich v souvislosti s protokolem IP.
Nabizi sluzbu bez spojeni, kdy je kazdy datagram smérovin samostatné a nezavisle na ostatnich. To
znamend, Ze kazdy ze skupiny datagrami tvoricich jeden soubor muze dorazit k cili jinou cestou.
V praxi se vSak smérovaci tabulky neméni pfili§ rychle a je vysoce pravdépodobné, Ze datagramy
odeslané v kratkém casovém intervalu ke stejnému cili budou putovat stejnou trasou. Na tomto
pozorovani ostatné stoji jiz letity program fraceroute.

Objevovini MTU cesty ma za cil najit maximalni velikost paketu, ktery lze poslat danému ci-
li. Postupuje jednoduse: nejprve posle datagram, jehoz velikost je rovna M'TU rozhrani, kterym

datagram odesild. Celkové MTU jisté nemtize byt vétsi. Pokud datagram uspésné dojde, mame
nalezeno MTU cesty.

Jestlize nékde narazi na tsek s mensim MTU, smérova¢ na jeho zacitku datagram zahodi a posle
odesilateli ICMP zpravu ,pfili§ velky datagram®. Jeji soucasti je i hodnota MTU doty¢né linky.
Odesilatel si pfislusné zmensi sviij odhad MTU cesty a zkusi §tésti znovu s datagramem této
velikosti. Cely proces se opakuje tak dlouho, dokud se datagramy nedostanou az k cili.

Informace o MTU cesty byva vyuzivina napiiklad v protokolu TCP, ktery ji ptizptsobi velikost

odesilanych segmentd a snazi se tak predchizet jejich fragmentaci.

Pokud komunikace trvd delsi dobu, mize dojit ke zméné cesty, pfipadné i nékolikandsobné. Hle-
dini MTU se snazi s touto skutecnosti vyrovnat. Pokud MTU cesty poklesne, odesilatel na to
ptijde hned — obdrzi ICMP zprivu o piilis velkém datagramu. O piipadném zvétseni se vsak tou-
to cestou nedozvi. Proto by mél ¢as od ¢asu zopakovat cely algoritmus hledani M'TU, aby zjistil,
zda aktudlni hodnota neni vyssi, nez se domnivd. V RFC se pozaduje, aby interval mezi témito
zkouskami byl minimalné 5 minut, doporucend hodnota je 10 minut.

Ostatné vzhledem k tomu, ze MTU na linkich podporujicich IPv6 ma byt alespoii 1280 B a dopo-
rucuje se pouzivat 1500 B nebo vice, 1ze ocekavat, ze MTU cesty bude zpravidla 1500 B a prakticky
se nebude ménit. Klient nesmi zmensit MTU cesty pod 1280 B. Pokud by nékterd technologie
nedokdzala pfepravovat datagramy této velikosti, musi na drovni linkové vrstvy zajistit kouskovani

a sklddani paketi tak, aby pro IPv6 nabidla alespon 1280 B.
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Objevovani MTU cesty 1ze pouzivat i pro skupinové adresy. V tomto piipadé miize dostat na jeden
datagram celou fadu ICMP zpriv. Bude se chovat podle ofekdvini — pouzije nejmensi ohldsenou
hodnotu.

Implementace popsaného algoritmu je autory IPv6 dirazné doporucena, neni vsak povinnd. Jedna-
li se o minimalistickou implementaci IPv6 (napt. v ROM pfenosného zafizeni), mize pouzivat
hodnotu 1280 B, aniz by se pokousela zjistit, zda skute¢né MTU cesty neni vyssi.

2.7 Jumbogramy

Jelikoz je délka nesenych dat v IPv6 datagramu ukldddna do 16bitové polozky, je maximélni dosa-
Zitelnou hodnotou 65 535 bajti. Jumbogramy poskytuji ndstroj, jak pfepravovat jesté delsi pakety.
Nesetkaly se ovSem s redlnym nasazenim, proto byly z posledni verze pozadavka na IPv6 uzel
(RFC 8504) odstranény a lze je povazovat za opusténé.

Jumbogramy zavedlo REC 2675: IPv6 Jumbograms. Jejich zakladem je volba Jumbo obsah ( Jumbo
payload), kterd umoziiuje vytvaret datagramy o délce 65536 az 4294 967295 B. Patii mezi Volby
pro vSechny, takze se ji bude zabyvat kazdy smérovac po trase. Pouziti je prosté: Délka dat v zikladni
hlavicce se vynuluje a pfidd se rozsifujici hlavicka s volbami pro vSechny obsahujici Jumébo obsah.
Nese polozku Délka jumbo dat ( Jumbo payload length), kterd méfi 32 bitl a umoznuje proto vyse
uvedeny rozsah piipustnych hodnot. Takto velké datagramy jsou oznacoviny jako jumbogramy.

8 | 8 | 8 | 8  bitd
| Typ volby=194 Délka volby=4
Délka jumbo dat

Obrazek 2.10: Volba Jumbo obsah

Pouziti jumbogramt ma pochopitelné smysl jen v piipadé, kdy linkovd technologie umoziiuje
pienos takto velkych paketd. Jinymi slovy, pokud MTU doty¢né linky pfesahuje 65 575 (maximélni
velikost nesenych dat plus IPv6 hlavicka). Jumbogramy totiz nesmi byt fragmentovany. Uzly, které
nemaji tak velké MTU, nemusi jumbogramy podporovat a ani této volbé rozumét.

Pr1ilis velké datagramy ale vadi i protokolim vyssi vrstvy. Jak UDP, tak TCP po¢itd s maximdlni
délkou paketu 65 535 bajti. RFC 2675 obsahuje ndvrhy na dpravy kédu transportni vrstvy, které
by se s témito omezenimi vypofadaly. Vzhledem k tomu, Ze jumbogramy byly odsunuty do pozice
zajimavé kuriozity, nemd cenu se jim vice vénovat.
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2.8 Rychly start

Rozsitujici hlavicka Rychly start (Quickstart) byla pfidana experimentélnim RFC 4782: Quick-Start

Jfor TCP and IP. Jeho cilem je zvysit propustnost transportnich protokold, predeviim TCP. Stroj
zahajujici komunikaci pfida do Zzddosti o navizéni TCP spojeni tuto hlavicku, v niz vyznadi pfe-
nosovou rychlost, jakou by rdd pouzival.

Jedna se o volbu pro vsechny, hlavickou se tedy zabyvaji véechny smérovace po cesté a pokud
néktery z nich povazuje navrzenou pienosovou rychlost za pfili§ vysokou, snizi hodnotu na ak-
ceptovatelnou drover. Pii pfichodu do cilového stroje tedy hlavicka obsahuje rychlost pfijatelnou
pro vSechna zafizeni na cesté mezi odesilatelem a pfijemcem. Béhem komunikace je pochopitelné
tato informace ¢as od ¢asu aktualizovina.

Vzhledem k tomu, Ze dotycny protokol je experimentdlni a s vlastnim IPv6 souvisi jen volné,
nebudu mu zde vénovat vétsi pozornost.

2.9 Toky

Jednim z novych prvka IPv6 je koncepce toku. Idea je jasnd: tok je proud datagramd, které spolu
»né&jak souvisi®. Casto tok odpovidé transportnimu spojeni (naptiklad TCP spojeni mezi WWW
klientem a serverem & IP telefonni hovor mohou byt dobrymi kandidéty pro tok), ale nemusi
tomu tak nutné byt.

Prestoze se termin ve svété IPv4 nepouzivd, analogie tokd zde existuje. Obvykle byvaji identifiko-
vény pétici udaji:

* zdrojovd IP adresa,

* zdrojovy port,

¢ cilova IP adresa,

* cilovy port,

* transportni protokol.

Pokud jste nékdy konfigurovali firewall, jisté vim tahle pétka je diivérné znamd. Typickym pii-
kladem uplatnéni de facto toku je stavovy firewall, ktery povoli oteviit TCP spojeni jen v jednom
sméru. Jakmile se tak stane, ulozi si pétici uvedenych udaji do paméti a po urcitou dobu obou-
smérné propousti datagramy s pfislusnymi hodnotami, protoZe je povazuje za soucdst otevieného
spojenti (¢ili toku).

Problém je, Ze tfi z péti udaju patii do transportni vrstvy a nemusi byt snadno dostupné. Dojde-

li k fragmentaci datagramu, jsou transportni udaje obsazeny jen v prvnim fragmentu. Pfi utajeni
pomoci hlavicky ESP se k nim prvky po cesté nedostanou viibec, protoze jsou zasifrovany a z prin-
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cipu véci je desifrovat umi jen pifjemce. Nebo sice jsou dostupné, ale cesta k nim vede dlouhou
sekvenci rozsifujicich hlavicek a zbyte¢né zpracujici zafizeni zdrzuje.

Proto se objevil koncept toki, ktery md pomoci identifikovat souvisejici datagramy snadno a rychle,
jen pomoci udaju ze zdkladni IP hlavicky. Vy$e zminénou pétici ma nahradit trojice:

* zdrojovd IPv6 adresa,
¢ cilova IPv6 adresa,
* znacka toku.

Problematika toki je dosud ziva. Pavodni RFC 2460 ji nefesilo vibec, odlozilo definici na pozdgji.
Prvni krok na cesté k funkénim tokéim ucinilo RFC 3697: IPv6 Flow Label Specification, které
definovalo pravidla pro zachdzeni se znackami tokd v datagramech. Postupem ¢asu se objevila
fada ndvrht, k ¢emu vSemu a jak by se dala Znacka toku ze zékladni hlavicky vyuzit. Jejich piehled
najdete v RFC 6294: Survey of Proposed Use Cases for the IPv6 Flow Label. Obvykle vsak odporuji
nékterym pravidliim zavedenym v RFC 3697.

Na podzim 2011 pak vysla novd generace dokumentd, které se snazi postréit definici tokd zase
o néco dal. Zahrnuje RFC 6436: Rationale for Update to the IPv6 Flow Label Specification shrnujici
dosavadni zkus$enosti a motivaci nové specifikace. Ta je obsazena v RFC 6437: IPv6 Flow Label
Specification, jez nahrazuje RFC 3697.

Hodnota znacky podle RFC 6437 nemd zddnou strukturu ani vyznam. Slouz{ ¢isté jako identifi-
kator. Pokud odesilatel nechce své datagramy znackovat, vlozi do polozky Znacka toku nulu, kterd
signalizuje, Ze paket neni zatazen do Zddného toku. Nula je jedinou hodnotou, pro niZ specifikace
zavadi specidlni vyznam.

Pridéleni znacky toku ma na starosti odesilatel datagramu. Svou vlastni znacku typicky dostane
kazdy datovy tok se stejnou pétici zdkladnich identifika¢nich ddaju, jiz jsem zminil vyse. Nicméné
neni to predepsdno pevné, rozhodnuti je na odesilateli.

Specifikace pozaduje, aby hodnoty znacek byly rovnomérné rozdéleny v celém dostupném prostoru
a aby se nedaly pfedem odhadnout. Divodem téchto pozadavki je snaha o jejich snadnou pou-
Zitelnost pfi hasovini a omezeni bezpec¢nostnich rizik. Jako vhodné generitory zna¢ek dokument
zminuje haSovaci funkei nebo generdtor pseudonihodnych ¢&isel. Naopak vyslovné nedoporucuje
sekvenéni pfifazovini, kdy kazda dalsi znacka je o jednicku vétsi nez posledni pouzita.

Béhem piepravy siti se znacka nesmi ménit a musi byt pfijemci dorucena se stejnou hodnotou,
jakou ji pfidélil odesilatel. Z tohoto obecného pravidla ovSem existuji dvé vyjimky. Prvni je mo-
tivovdna bezpec¢nosti: Pokud by néktery ze smérujicich stroji dospél k zdvéru, Ze se nékdo snazi
zneuzit znacky k vytvofeni tajného informac¢niho kandlu, smi do nich zaséhnout. Druhou vyjim-
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kou je nulové znacka. Jestlize se odesilatel rozhodl datagram neznackovat, muze to za néj udélat
néktery ze smérovaci’ . Jakmile doslo ke vloZeni nenulové hodnoty, musi uz déle zistat neménna.

Zpusob vyuziti pfi pfepravé neni pevné definovan. Existuji v zdsadé dvé cesty: mize byt bezsta-
vovy, kdy si pfepravujici prvky neuklddaji zidné informace, jez by pfi dorucovini znackovanych
datagrami vyuzivaly, ¢i stavovy, ktery se pravé o takové informace opird. Ndvrh ddvd prednost
bezstavové varianté, zatimco o stavové se zminuje jen okrajove.

Podpora toki neni povinnéé. Prichozi zafizeni miize brat na tok zfetel, nebo nemusi. V tom
piipadé vSak musi informace souvisejici s tokem ignorovat a nijak do nich nezasahovat. Tim je
zaji§téno, Ze nic nepokazi strojim, které jsou za nim a véci rozuméji.

Na novou specifikaci toka navazuje RFC 6438: Using the IPv6 Flow Label for Equal Cost Multipath
Routing and Link Aggregation in Tunnels s ptikladem mozného vyuziti Znacky toku k rozklidani
zdtéze mezi nékolik alternativnich cest vedoucich ke stejnému cili. REC 7098: Using the IPv6 Flow
Label for Load Balancing in Server Farms pozdé&ji piislo s ndvrhem vyuzit znacky toka k distribuci
paketl v rdmci serverové farmy.

V praxi se zatim lze se znac¢kovinim toku setkat jen zcela ojedinéle, valnd vétsina datagrami v In-
ternetu nese nulovou znacku. Novd generace dokumentt pfedstavuje urcity posun vpied, ale na
redlné pouzivani znacek si nepochybné jesté dost dlouho pockime.

5: Typickymi kandidaty pro takové chovéni jsou pfistupovy smérova¢ koncové sité nebo vstupni smérovac poskytovatele
Internetu.

6: Ale podle RFC 8504 by toky mély byt podporovény v kazdém zafizeni implementujicim IPvé.
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