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— Pfedmluva vydavatele

Mili ¢tenari,

v Edici CZ.NIC vysla za patnact let jeji existence uctyhodna rada knih pokryvajici sirokou skalu
témat. Knizka Domain Name System, kterou pravé drzite v ruce, se vsak jako vibec prvni vé-
nuje dennimu chlebu sdruzeni CZ.NIC, totiz Systému doménovych jmen (DNS). Jejim hlavnim
autorem je Pavel Satrapa, ktery si za tficet let pusobeni na poli technické literatury vydobyl vel-
ké renomé predevsim diky svému charakteristickému stylu, jimz dokaze podat i slozita témata
zabavnou a ¢tivou formou. Druhy autor, Ondrej Filip, pak pfispél svymi bohatymi praktickymi
zkuSenostmi z fizeni a spravy systému DNS, jak na narodni, tak i mezinarodni Grovni.

DNS jakozto globalni distribuovana databaze byla a je vedle transportniho protokolu TCP hlav-
nim pilifem a pfedpokladem fenomenalniho uspéchu Internetu. Jak TCP, tak i DNS se dokazaly
béhem péti dekad, byt s jistymi upravami a rozsifenimi, skvéle vyrovnat jak s raketovym naruts-
tem poctu uzivateld a prenosovych rychlosti, tak i s pomérné zasadnimi zménami v architektu-
fe Internetu — pfechodem od transparentni end-to-end sité k v§udypfitomnému prekladu adres
(NAT), dodate¢nym zabezpecenim veskeré komunikace, jakoz i zavedenim nové tfidy adres IPv6.

Postupnym pfidavanim novych funkei protokolu i typt zdznami v databazi, navic za pocho-
du, se z DNS vcelku logicky stal solidni moloch. Pokud se s nim ¢lovék chce seznamit aspon
do té hloubky, aby si v diskusich s experty neptipadal trapné, musi pfecist bratru tucet doku-
mentd RFC, ale navic si osvojit i nékteré védomosti a zargon, které se $ifi spise neformalnimi
kanaly. Tato kniha je v tomto ohledu velmi vitanym pomocnikem, nebot tuto sumu informaci
nejen integruje z raznych zdrojt, ale navic pfistupnou formou vysvétluje a doplnuje ukazkami
a priklady. Velice se mi libi i skvélé ilustrace a diagramy, které text doprovazeji, jakoz i celkové
typografické zpracovani knihy.

Specialni pochvalnou zminku zasluhuje ¢ast II (DNS pro starsi a pokrocilé), ktera se vénuje né-
kolika opravdu komplikovanym souc¢astem DNS. Nevim o jiném textu, ktery by tak podrobné
a pfitom srozumitelné popisoval teorii i praxi bezpe¢nostnich rozsiteni DNSSEC (DNS Security
Extensions). Kapitola 10 pak pékné vysvétluje slozity algoritmus, jimZ se beze zmény protokolu
DNS realizuji doménova jména v neanglickych abecedach (IDN, Internationalized Domain Na-
mes). Jsou zde také vysvétleny divody a potize, kvili nimz prozatim nebyla jména s nabodenicky
v doméné .cz zavedena.

Velmi zajimava je i 7. kapitola, v niz jsou popsany principy, aktéfi a historie spravy kofenové
domény DNS i nasi ,narodni“ domény .cz. Jako pamétnik a aktivni uZivatel pfedchozi ¢eskoslo-
venské domény jsem s nostalgii zavzpominal na ony pionyrské doby, kdy mnozi opravdovi muzi
a zeny instalovali DNS server BIND na dnes jiz neexistujici opera¢ni systémy a zfizeni novych
domén druhé turovné domlouvali ,po sousedsku® s kolegy z VSCHT.



— Pfedmluva vydavatele

Knihu mohu doporucit ke studiu i zastupctim netechnickych profesi — pravnikiim, ekonomtim,
marketérum, ba i politikiim — byt z ni tfeba pfectou jen par ivodnich kapitol. I z nich se totiz mo-
hou dozvédét nejen jak DNS funguje, ale také pro¢ neni dobré tento protokol ohybat a zneuzivat
k vécem, pro néz nebyl urcen.

Preji vam piijemné cteni!

Ladislav Lhotka
Ceské Budéjovice, srpen 2023
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Predmluva

Domain Name System je fascinujici hned z nékolika pohledi. Jedna se o kli¢ovou sluzbu Interne-
tu, kterou vsichni denné vyuzivame, ale pfitom ,neni vidét®. Automaticky pouzivime doménova
jména k identifikaci webtl nebo v postovnich adresach a nezabyvame se tim, jak budou pieve-
dena na ¢iselné adresy, jez potfebuje IP pro navazani komunikace.

Druhym fascinujicim aspektem DNS je, jak slozity a kosaty systém vyrostl na pavodné jednodu-
chych zakladech. Stale plati RFC 1034 a RFC 1035, ktera v roce 1987 definovala protokol a datové
struktury systému. Od té doby vzniklo (a zaniklo) mnoho typt zaznami, rozhojnily se pfenosové
protokoly a DNS zacalo byt vyuzivano i tam, kde se s nim piivodné viibec nepocitalo. V tomhle
pfipomina samotny Internet, jehoz zakladni principy jsou také velmi jednoduché a nadstavba
nad nimi monumentalni.

DNS je silné distribuované a o data v ném obsaZzena se staraji miliony spravcu. Jsme lidé, dé-
lame chyby. Obcas nas pozlobi technika, tu a tam se nékdo pokousi i cilené skodit. Navzdory
tomu cely tenhle Babylon dlouhodobé velmi dobfe funguje. Vypadek DNS je velmi citliva véc,
protoze znepiistupni Internet uzivateliim i strojim. V globalnim méritku k nému nedoslo nikdy
a jakékoli rozsahlejsi vypadky jsou velmi vzacné.

Systém je zkratka velmi robustni a diky tomu plati, co jsme napsali v prvnim odstavci — auto-
maticky pouzivame doménova jména a nezabyvame se tim, jak je DNS pievede na IP adresy.
Protoze to prosté funguje.

V knize popisujeme, pro¢ a jak DNS funguje. Je rozdélena do ¢tyf ¢asti: Prvni se vénuje zakla-
dum. Vysvétlujeme v ni zakladni pojmy a pravidla komunikace, pouzivané transportni protokoly
¢i konfiguraci klienta a zabyvame se i organizanimi zalezitostmi, tedy jak je cely systém spra-
vovan a jak ziskat doménu. Ve druhé casti se zabyvame pokrocilejsimi prvky DNS, jako je jeho
ochrana pomoci DNSSEC nebo pouzivani narodnich znaki v doménovych jménech. Dostaneme
se i k jeho vyuzivani jinymi sluzbami ¢i k bezpeénosti protokolu.

Treti cast je ponékud encyklopedicka. Probirame zde ruzné typy zdznamu, do nichz jsou v DNS
ukladéana data. Je jich pfes osmdesat, takze jsme je usporadali do nékolika tematickych skupin.
Ctvrta ¢ast je vénovana DNS serverm. Nemtze chybét dominantni BIND, s nim# je historie
DNS do velké miry spjata. Kromé néj jsme se pokusili pfedstavit nékolik dalsich, které jsou ve
vétsi mife pouzivany. V prilohach pak najdete vybrana RFC a rejstiik pro snazsi orientaci v textu.
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— Piedmluva

Dékujeme vSem, ktefi pfispéli ke vzniku tohoto textu. V prvni fadé si zaslouzi podékovani na-
Se rodiny, které statecné snasely nase sepisovani a trpélivé nam poskytovaly potfebné zazemi.
Za obsahové pfipominky dékujeme zejména Ondreji Caletkovi, Vladimiru Cunatovi, Tomasi Ha-
lovi a Danielu Salzmanovi, jejich navrhy pomohly text vylepsit.

Pavel Satrapa, Ondfej Filip
Liberec, Praha, zari 2023
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— 1 Jemny uvod do DNS

1 Jemny uvod do DNS

v$ak bézného uzivatele zeptali, zda ji pouziva, pravdépodobné by viibec netusil, o ¢em mluvite.
DNS sice béhem komunikace v siti vyuzivaime kazdou chvili, jedna se vsak o sluzbu pomérné
neviditelnou, ktera ma ryze servisni charakter. Vnimame jako samozfejmost, ze mtzeme cile
v siti pojmenovavat ve stylu www.nic.cz a prili§ neuvazujeme o tom, Ze v pozadi této pfirozené
vlastnosti stoji rozsahly mechanismus, na jehoz chodu se podileji statisice spravct z celého svéta.

1.1 Historie DNS

Pocitacové sité pouzivaji pro identifikaci pocitact ¢iselné adresy. Plati to pro soucasny Internet
a jeho Internet Protocol verze 4, platilo to pro jeho pfedchtidce i vSechny konkurenc¢ni sitové
architektury a bude to platit i pro nastupujici Internet Protocol verze 6. Pro uzivatele jsou vsak
Ciselné adresy nepohodlné a obtizné zapamatovatelné, stejné jako tieba telefonni ¢isla. Znate
tfeba 142.251.37.100? Nebo 2a00:1450:4014:80f::2004? Urcité ano, ovSem nejspis jej oslovujete
jako www.google.com. Je zcela pochopitelné, Ze snahy zavést pro Ciselné adresy snadnéji zapa-
matovatelna jména maji kofeny jiz v Serém sitovém davnoveéku.

Uz kdyz se Internet jesté jmenoval ARPAnet a byla do néj zapojena jen hrstka poc¢itacu, obje-
vily se prvni snahy zavést ,adresai“ po¢ita¢l a pouzivat jména misto ¢iselnych adres. Tehdejsi
pfistup se podobal tomu, co dnes zname z kontaktts v mobilnich telefonech - kazdy pocita¢
mél svij vlastni seznam znamych jmen, nezavisly na ostatnich. Tato schopnost ostatné ztsta-
la zachovana dodnes. V operacnich systémech odvozenych od Unixu najdete soubor /etc/hosts
obsahujici jednoduchou pfevodni tabulku. Slouzi jako doplnék DNS a obvykle obsahuje pouze
udaje o vlastnim pocitaci, néco jako:

127.0.0.1 localhost

127.0.1.1 pokus.nic.cz pokus

# IPv6

e localhost ip6-localhost ip6-loopback
fe00::0 ip6-localnet

ffeO::0 ip6-mcastprefix

ffe2::1 ip6-allnodes

ff02::2 ip6-allrouters

ff02::3 ip6-allhosts

Jak vidite, pfevod jména localhost na IPv4 adresu 127.0.0.1 ¢i IPv6 adresu ::1 se provadi lokalné
prostfednictvim tohoto souboru. V operacnich systémech firmy Microsoft najdete soubor hosts
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také. Pocinaje Windows NT a Windows XP se nachazi ve slozce system32\drivers\etc), ve starsich
Windows 95 a 98 byl umistén pfimo v systémové slozce. Cestu k nému lze nastavit v registrech.

Izolovana lokalni sprava pfevodu jmen na adresy ma zjevné sklon k nekonzistenci. Tenty?z cil
se na ruznych mistech muze vyskytovat pod odlisnymi jmény, ledacos bude chybét, uzivatel se
zkratka na cizim pocita¢i nemuze na nic spolehnout. Dokud bylo pocitact v siti malo, snazili se
tomu jeji spravci Celit vydavanim centralniho adresafe. Na pevné daném misté udrzovali vefejné
dostupnou aktualni verzi souboru hosts, zahrnujici jména a adresy vsech pfipojenych pocitaca.
Spréavci jednotlivych systému si jej stahovali a instalovali. Aktualnost poskytovanych informaci
zéavisela na pili spravce centralniho dlozisté a spravce mistniho stroje.

S rostoucim poctem pfipojenych pocitact tento systém prestaval stacit. Bylo potieba vymyslet
lepsi feSeni, nejlépe takové, které by adresy vyhledavalo on-line v okamziku pouziti a bylo tak
vzdy aktuélni. Pocate¢ni varianty zGstavaly u centralizovaného pfistupu. Nadale existoval jeden
spole¢ny adresar pocitacd, jen jeho kompletni distribuci nahradilo cilené dotazovani na kon-
krétni jména. Na tomto principu je postaven Hostname Server definovany v RFC 811 a pozdéji
RFC 953. Poskytuje aktualni informace odpovidajici stavu centralni databaze, ovsem s rostoucim
poctem pfipojenych stroju rychle narazi na meze své skalovatelnosti. Predstavte si, Ze by se tim-
to zptusobem nékdo pokusil pojmenovat soucasny Internet s nékolika miliardami pfipojenych
zafizeni.

DNS vzniklo jako pfimy konkurent Hostname Serveru a fesilo tento problém. Klicové pozadavky
a predpoklady, jez staly u jeho kolébky, byly:

« vytvorit konzistentni systém jmen identifikujicich jednotlivé zdroje,

« poskytovat aktualni informace,

« umoznit distribuovanou spravu dat, aby informace zadaval pokud mozno mistni spravce,

« lze ocekavat, ze vétsina dat se bude ménit jen velmi pomalu (ale systém musi byt schopen
zvladat rychle se ménici udaje),

« systém by mél byt efektivni a nezatézovat pfilis komunikaé¢ni infrastrukturu,

Na zakladé téchto vychodisek vznikl silné distribuovany a redundantni Domain Name System.
Sklada se ze tii zakladnich ¢asti:

« Data, tedy stromové usporfadany jmenny prostor a v ném se nachazejici zdznamy s infor-
macemi o vlastnostech jednotlivych prvki.

« Servery, které maji uloZeny Casti datového stromu - informace o jednotlivych doménach
a vztazich mezi nimi - a odpovidaji na dotazy.

« Klienti (resolvery) pfedstavuji rozhrani systému vici uzivatelskym aplikacim. Pokladaji do-
tazy serverim a zpracovavaji jejich odpovédi.
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Pozadavek na efektivitu vedl k zavedeni vyrovnavacich paméti (cache). Ty se mohou vyskytovat
jak u klientt, tak u servert a umoznuji opétovné vyuzivat nedavno ziskané informace, které
vsak jiz nemusi odpovidat aktualnimu stavu. Odpovéd proto obsahuje pfiznak, zda pochazi od
autoritativniho zdroje ¢i z vyrovnavaci paméti.

Vysokou dostupnost fesi DNS redundanci - kazda doména musi byt poskytovana alesponi dvéma
nezavislymi servery, coz opét miize ohrozit konzistenci dat (na jednom jiz byla provedena zména,
na druhém zatim ne). Systém se k problému stavi pragmaticky. Bere riziko drobnych a ¢asové
omezenych nekonzistenci, jako jsou zastaralé informace ve vyrovnavaci paméti ¢i odlisnost verzi
poskytovanych pro tutéz doménu riiznymi servery, za ptijatelnou cenu, jiz platime za dostupnost
a efektivitu.

Autorem DNS je Paul Mockapetris, ktery jeho zakladni specifikaci publikoval koncem roku 1983
v RFC 882 Domain Names — Concepts and Facilities a RFC 883 Domain Names — Implementation
and Specification. Vytvoril také prvni implementaci navrzeného mechanismu a brzy po ni na-
sledovaly dalsi. V roce 1984 se objevila prvni implementace pro opera¢ni systém Unix, kterou
o rok pozdéji vyznamné zmeénil a pfejmenoval Kevin Dunlap. Pro svou verzi zvolil jméno BIND -
Berkeley Internet Name Domain a vysledny program se stal legendou. Zcela ovladl pole, prosa-
dil se snad do vsech operacnich systémi odvozenych od Unixu jako jejich standardni soucast,
dockal se portace i do jinych systémd, stal se de facto standardem a dodnes jej pouziva drtiva
vétsina DNS servert.. Od roku 1988 jej udrzoval a rozvijel Paul Vixie, s jehoZz jménem je BIND
nejcastéji spojovan.

Praktické zkusenosti s provozem DNS se promitly do druhé generace jeho dokumentt. Kon-
cem roku 1987 vysla dvojice RFC 1034 a RFC 1035, ktera nahradila pavodni specifikace RFC 882
a RFC 883. Tyto dva zakladni dokumenty zustavaji v platnosti dodnes. Protokoltm, jeZ tvori
jadro DNS, je tedy jiz pfes 30 let. Existuje k nim pochopitelné fada pozdéjsich doplnku a roz-
§ifeni, z nichZ mimofadny vyznam maji zejména Internationalized Domain Names (IDN) umoz-
nujici pouzivat ve jménech znaky narodnich abeced a Domain Name System Security Extensions
(DNSSEC), diky némuz lze ovéfit pravost obsahu DNS a chranit se proti podvrhim. Neustéle se
také rozsifuje sortiment informaci, které DNS poskytuje.

1.2 K ¢emu slouzi

Zakladnim ukolem DNS a pfic¢inou jeho vzniku byl pfevod symbolickych jmen na IP adresy, aby
si je uzivatelé nemuseli pamatovat. To ovSem neni zdaleka jedina sluzba, kterou nabizi. Ostatné,
kdyz uz se podafilo vyvinout dobfe fungujici distribuovanou databazi, byla by skoda ji nevyuzit
i pro dalsi ucely. Jako prvni se samoziejmé nabizi pfevod opac¢nym smérem aneb zjisténi, pod
jakym jménem je v DNS zaregistrovana urcitd IP adresa. Tato informace se hodi pro protokoly

27


http://tools.ietf.org/html/rfc882
http://tools.ietf.org/html/rfc883
http://tools.ietf.org/html/rfc1034
http://tools.ietf.org/html/rfc1035
http://tools.ietf.org/html/rfc882
http://tools.ietf.org/html/rfc883

— 1 Jemny uvod do DNS

o Cinnosti riznych serverii, abychom mohli tfeba analyzovat, odkud pfichazi nejvice klientt
dané sluzby, nebo pro zobrazeni vysledkt pfikazu traceroute. Vypis ve tvaru:

router-h (147.230.16.3)

147.230.250.49 (147.230.250.49)

195.113.235.101 (195.113.235.101)
cesnet.rtl.pra.cz.geant2.net (62.40.124.29)
s0-6-3-0.rtl.fra.de.geant2.net (62.40.112.38)
abilene-wash-gw.rtl.fra.de.geant2.net (62.40.125.18)
s0-0-0-0.0.rtr.atla.net.internet2.edu (64.57.28.6)
s0-3-2-0.0.rtr.hous.net.internet2.edu (64.57.28.43)
s0-3-0-0.0.rtr.losa.net.internet2.edu (64.57.28.44)
hpr-lax-hpr--i2-newnet.cenic.net (137.164.26.132)

11 wucla--lax-hprl-ge.cenic.net (137.164.27.6)

12 border-1--core-1-10ge.backbone.ucla.net (169.232.4.100)
13 core-1l--anderson-2-ge.backbone.ucla.net (169.232.8.31)

W 00 N o U1 B W N =

=
(o)

dava slusnou predstavu, kterymi sitémi a lokalitami pakety prochazely. Rozhodné vyrazné lepsi
nez samotné adresy. Ostatné, poznali byste bez DNS, ze 64.57.28.6 lezi v Atlanté, 64.57.28.43
v Houstonu a 64.57.28.44 v Los Angeles?

DNS vyuzivaji vSechny sitové sluzby. Nékteré jen k tomu, aby mohly pouzivat jména zicast-
nénych stroju a nikoli jejich adresy, jiné si z DNS berou klicové informace pro svou ¢innost.
Nejvyznamnéjsim predstavitelem této skupiny je nepochybné elektronicka posta. DNS totiZ ob-
sahuje tidaje o tom, které servery piijimaji postu pro danou doménu. Reknéme, Ze poslete dopis
na adresu kontakt@nic.cz. Va§ postovni server ji podle zavinace rozdéli na uzivatelské jméno
a doménu a nasledné kontaktuje DNS, aby zjistil, které postovni servery zajistuji piijem posty
pro doménu nic.cz. Dozvi se, Ze nejvhodnéjsi je mail.nic.cz a pfipadné muze pouzit i mx.nic.cz.
DNS mu doda jejich jména, adresy i priority. V uvedeném poradi se je pokusi kontaktovat a pre-
dat jim vas dopis.

Mimochodem, pravé diky tomu je elektronicka posta velmi rychla a efektivni. Stejnou informa-
ci o prijimajicich serverech dostane tazatel z celého Internetu — at se server odesilajici dopis
nachazi v Praze, PafiZi ¢i v Buenos Aires, pokazdé se dozvi, Ze ma nejprve zkusit kontaktovat
mail.nic.cz a dorudi diky tomu dopis rovnou skoro az domi. Cesta elektronického dopisu proto
obvykle zahrnuje jen nékolik malo skoku.

Tim vsak spoluprace elektronické posty a DNS nemusi zdaleka kon¢it. V ramci boje proti vsu-

dypfitomnému spamu se objevila néktera feseni, ktera vyuzivaji DNS k posouzeni miry davéry-
hodnosti pfichazejiciho dopisu. Do této skupiny patfi naptiklad Sender Policy Framework (SPF)
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¢i DomainKeys Identified Mail (DKIM). DNS totiz kromé jednotcelovych zaznamu s pevné defi-
novanym obsahem, jako jsou napfiklad IP adresy, nabizi i obecnéjsi prostfedky. Znac¢né popula-
rité se tési zejména obecny textovy zaznam, diky némuz lze do DNS ulozit ledacos. Mechanismy
jako SPF ¢i DKIM obvykle stanovi urcité pevné dané jméno zaznamu a strukturu textové infor-
mace v ném obsazené. Pfislusny zaznam si pak vyzvednou a podle jeho obsahu dopis posoudi.

Priklady tahnou a DNS jako fungujici distribuovana databaze monumentalnich rozmeéra nachazi
dalsi a dalsi uplatnéni. Po bok elektronické posty se ¢asem zaradily i dalsi aplikace, které pilné
pracuji s DNS a hledaji v ném informace pro svou potiebu. Patii mezi né i IP telefonie, ktera
si pod oznacenim ENUM zavedla svij vlastni typ zdznami i organizaci ¢asti doménového stro-
mu. Vyuziva jej k prekladu mezi telefonnimi ¢isly pouzivanymi v klasickém telefonnim svété
a IP adresami, protokoly a porty, s nimiz pracuje telefonie v pocitacové siti.

Podstatnou nevyhodou DNS je, Ze své informace poskytuje bez zaruk. Pro technicky zdatného
a motivovaného dto¢nika neni velkym problémem je podvrhnout a docilit toho, Ze po zadani
jména pristanete na uplné jiném serveru, nez jste zamysleli. Proto vznikl bezpe¢nostni mecha-
nismus DNSSEC, ktery tento problém pomoci digitalnich podpist odstraiiuje a ¢ini DNS atrak-
tivnim pro dalsi aplikace. Mimo jiné se v ném objevi divéryhodné kryptografické klice, které
lze vyuzit pro Sifrovani ¢i ovéfovani podpist.

Bohuzel se DNSSEC do praxe prosazuje jen ztézka a pomalu, coZ omezuje nékteré dalsi moznosti
vyuziti DNS. My jsme na tom dobfe. Doména cz byla podepsana mezi prvnimi a patfi dlouhodobé
v této oblasti ke svétové $picce. V poloviné roku 2023 byla podepsana vice nez polovina jejich
poddomén, jinde je ale situace o poznani horsi. Pokud se DNSSEC dostate¢né rozsifi, DNS se
docela dobie muze stat kyzenou infrastrukturou vefejnych klica (PKI), kterou si bezpe¢nostni
inzenyfti vysnili uz pfed dlouhymi lety, ktera je vsak dosud realna asi jako jednorozec.
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Prvni ¢ast knihy popisuje zakladni konstrukce DNS svéta a principy, na nichz je postaven. Se-
znamite se s usporadanim domén, ulohami jednotlivych programii, vzajemnymi vztahy mezi
nimi a postupu pii hledani odpovédi na dotaz.

Dalsi kapitola zevrubné popisuje data — formaty zprav, pravidla pro komunikaci mezi klienty
a servery, ¢i vyuziti vyrovnavacich pameéti. Klientim v nejbéznéjsich operacnich systémech se
pak vénuje samostatna kapitola.

Jelikoz se ndm postupem ¢asu zkomplikovala otazka vzajemné komunikace mezi klientem a ser-
verem, vyhradili jsme celou kapitolu popisu transportni vrstvy a jejich raznych protokola vyu-
zivanych pro DNS.

Zavér prvni Casti se zabyva praktickymi tématy. Dozvite se, jak vypada sprava jednotlivych
domén, které organizace se na ni podileji a v jakych tlohach i jak prakticky postupovat, pokud
si hodlate poridit vlastni doménu. Zavérecna kapitola poskytuje prakticka doporuceni pro navrh
a provoz DNS a doporuceni uzitecnych programi, které vam tuto ulohu usnadni.
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2 Jak to funguje

V této kapitole se podivame trochu podrobnéji, co se skryva pod kapotou DNS - jak vypada
doménovy strom, jaké informace obsahuje, jakou roli maji servery pii vyfizovani dotazu a jak
vSechny soucasti vzajemné spolupracuji. Stard programatorska poucka tika, Ze navrh by mél
vzdy zacinat datovymi strukturami. Proto se nejprve podivejme na data v DNS - doménovy
strom a zdrojové zaznamy. Pak budeme pokracovat zbyvajicimi ¢astmi systému — servery a re-
solvery.

2.1 Doménovy strom

Z hlediska obsahu je klicovou komponentou DNS doménovy strom. V této datové struktufe jsou
hierarchicky uspotradany veskeré informace, které obsahuje. Vsichni vite, ze doménova jména se
zapisuji v podobé www.fm.tul.cz — jednotlivé domény jsou v zapisu oddélovany teckami a uvadéji
se v poradi od konkrétnich k tém nejobecnéjsim. Jméno vsak zaroven funguje — smérem zeza-
du dopfedu - jako popis pruchodu doménovym stromem. V tomto konkrétnim pripadé iika, ze
z kofene doménové stromu je tieba jit do domény cz (oznacujici Ceskou republiku), z ni pokra-
covat do jeji poddomény tul (Technicka univerzita v Liberci), dale pokrac¢ovat do poddomény fm
(Fakulta mechatroniky) a v ni navstivit poddoménu www. Doménové jméno tedy jednoznacéné
identifikuje konkrétni uzel v doménovém stromé a zaroven popisuje cestu od kofene k nému.
Zejména tato druha vlastnost je klicova, protoze je vyuzivana pti hledani odpovédi.

Zastavme se jeSté chvili u vlastniho doménového stromu. Jako kazdy spravny strom obsahuje
jediny kofen — tak zvanou korenovou doménu (root domain). Jelikoz je jedina, nema smysl ji ve
jméné uvadeét, a proto ji v zapisu nenajdete. V pfipadé nutnosti se zapisuje jako samotna tecka
(timto zptisobem je také znazornéna na nasich obrazcich).

Nékteré nastroje ¢i konfiguraéni soubory rozlisuji mezi absolutné a relativné zadanym domé-
novym jménem. Absolutné zadané jméno konci teckou — naptiklad www.nic.cz. — a znamena to,
Ze je uplné, protoze obsahuje vsechny udaje az po kofenovou doménu. Pouziva se pro né také
pojem plné ¢i plné specifikované doménové jméno, v originale Fully Qualified Domain Name
(FODN).

Pokud na konci neni tecka, chape se jako jméno relativni a pfislusny program si k nému doplni,
¢i alesponn mize doplnit, néjakou koncovku. Zkuste si tteba do WWW prohlizece zadat jako
cilovou adresu jen samotné www a uvidite, Ze si k nému iniciativné néco doplni a pristanete na
konkrétnim webu. Relativni jména jsou bézna v datovych souborech DNS, kde se vzdy vztahuji
k aktualni doméné. Jinak bychom se upsali. Problematika je slozitéjsi, protoze nelze chtit po
uzivatelich, aby jména dtisledné ukoncovali teckou. Operac¢ni systémy a aplikace proto odhaduji,
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korenova doména

domény nejvyssi
urovné (TLD)

domény
druhé drovné

domény
treti drovné

domény
Ctvrté drovné

zda jméno bez teCky na konci skutecné je ¢i neni relativni. Jejich chovani se budeme vénovat

arpa at sk cz |..| com net
L/
ac co nic tul
/
univie www mail || mail4 fm www
www www

Obrazek 2.1: Doménovy strom

podrobnéji v ¢asti 4.3 na strané 110.

Hlavni tlohou kofenové domény je drzet cely strom pohromadé a poskytnout vychozi bod pro
feSeni dotazii. Bezprostfedné pod ni se nachazeji tak zvané domény nejvyssi urovné (top-level
domains, TLD). Puvodné vznikly s cilem stru¢né charakterizovat drzitele domény a zaroven sni-
zit pravdépodobnost konflikti. Kdyz DNS pifislo na svét, mélo na nejvyssi urovni pét domén:
com pro komer¢ni firmy, edu pro vzdélavaci instituce, gov pro vladu, mil pro vojaky a org pro
organizace nezatraditelné do zadné z ostatnich kategorii. Zahy k nim ptibyly domény jednotli-
vych stati a postupem casu i dal$i. Podle urceni a kli¢ovych vlastnosti je lze rozdélit do ¢ty

zékladnich kategorii (Carl von Linné by mél radost):

« Obecné domény (generic top-level domains, gTLD) navazuji na ptvodni ¢lenéni. Déli se do
dvou odrtd: Nesponzorované obecné domény, jako napiiklad com, net, org nebo info, patfi
do pfimé kompetence ICANN. Sponzorované obecné domény (sTLD) jsou zaloZeny a spra-
vovany urcitou organizaci, kterd urcuje podminky pro registraci v nich. Byvaji vymezeny
geograficky nebo tematicky, napfiklad v sTLD aero mohou ziskat poddoménu jen subjekty
pusobici v oblasti letectvi. Jako dalsi pfiklady sponzorovanych obecnych domén lze jmeno-

vat asia, jobs, museum ¢i xxx.
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« Statni domény (country-code top-level domains, ccTLD) jsou domény pridélené jednotlivym
statim. Jejich zkratky odpovidaji (az na nékolik vyjimek) dvoupismennym zkratkam pii-
slusnych stata podle standardu ISO 3166-1. Jisté nejvyznamnéjsi vyjimkou je doména eu
pro Evropskou unii. Za zminku stoji téz britskd doména uk, prestoze Velka Britanie ma ve
zminovaném standardu piidélenu zkratku gb. Divody vyjimek jsou zpravidla historické.

« Statni domény v narodnich abecedach (internationalized ccTLD, IDN ccTLD) odpovidaji, po-

dobné jako predchozi kategorie, jednotlivym statim. Jejich nazvy jsou ovsem zapsany v na-

rodnich abecedéch, které nevychazeji z latinky (¢inska, arabska a dalsi pisma). Problematiku

ne-ASCII jmen probereme podrobnéji v kapitole 10 na strané 245.

Infrastrukturni doména (infrastructure top-level domain) je pouze jedina. Jedna se o doménu

arpa, ktera slouzi pro nékteré interni mechanismy DNS, zejména pro reverzni prevody IP

adres na jména a pro ENUM. M4 pomérné zajimavou historii — ptivodné byla urc¢ena pro
agenturu ARPA (Advanced Research Projects Agency), jez stala u kolébky Internetu. Pozdéji
doména zménila svij vyznam a odpovidajicim zptisobem byl upraven i vyznam zkratky,

v soucasnosti znamena Address and Routing Parameter Area.

Po boutlivém zacatku, kdy kolem poloviny 80. let vznikla valna vétsina domén nejvyssi Grovné,
nastalo dvacetileté obdobi klidu. Kofenova doména byla tou dobou velmi konzervativni, obsa-
hovala kolem 300 poddomén a nartistala praimérnym tempem jedné az dvou novych TLD ro¢né.
Roku 2005 pak byl zahajen proces vedouci ke vzniku celé fady novych obecnych domén. Po-
drobnéji se k nému vratime v ¢asti 7.3 na strané 161.

Kromé vyse uvedenych ¢tyt existuje jesté jedna skupina doménovych jmen nejvyssi arovné. Me-
zi pfedchozi ovSem nepatfi, protoze tyto domény neexistuji a ani existovat nemohou. RFC 2606
rezervovalo nékolik jmen nejvyssi irovné pro specialni ucely:

« test pro testovani DNS programi,

« example pro priklady v dokumentaci,

« invalid pro vytvareni neplatnych jmen a
« localhost pro odkaz sama na sebe.

Kromé nich byly vyhrazeny jesté tfi domény druhé trovné (example.com, example.net a exam-
ple.org), opét pro potieby prikladii v dokumentaci. Tyto domény nejsou soucasti doménového
stromu a mohou byt volné vyuzivany k danym dceltm.

JelikoZ se pozdéji objevilo jesté nékolik jmen rezervovanych pro specialni ucely, RFC 6761
Special-Use Domain Names je shrnulo a zavedlo pro né registr, ktery obhospodatuje IANA. Ak-

tuélni prehled doménovych jmen se specialnim vyznamem najdete na adrese:

& http://www.iana.org/assignments/special-use-domain-names/special-use-domain-names.xhtml
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Poddoménami TLD jsou tak zvané domény druhé drovné. K jejich pridélovani existuji dva za-
kladni pristupy: Vétsinou jsou pridélovany jiz konkrétnim organizacim ¢i jednotlivem. Timto
zpusobem je spravovana naptiklad nase doména cz, proto tfeba Technicka univerzita v Liberci
disponuje doménou tul.cz, Seznam doménou seznam.cz a podobné.

V nékterych doménach se snazi na druhé urovni rozlisit charakter vlastnika, podobné jako pu-
vodni nejvyssi domény com, edu a spol. Domény organizaci a dalsich vlastniki se pak nachazeji
az na tieti irovni. Nejznaméjsimi priklady tohoto uspotradani jsou Rakousko (at), Velka Britanie
(uk) ¢i Australie (au), ale je jich mnohem vic. Seznam dostupnych koncovek doménovych jmen
obsahuje Public Suffix List, ktery najdete na adrese:

https://publicsuffix.org/list/

Napriklad videnska univerzita je drzitelem domény univie.ac.at, kde ac na druhé urovni sig-
nalizuje akademickou instituci. Tento zptisob organizace domén je vyrazné mensinovy a spise
se od néj ustupuje — tieba v Rakousku je dnes jiz mozna také registrace domén druhé urovné.
Podrobnéjsi informace o spravé domén se doctete v kapitole 7 na strané 157.

Hloubka doménového stromu je omezena na 127 Grovni. Tento limit je vSak ryze teoreticky,
v praxi se jen ziidka setkate s hloubkou vétsi nez pét. Vyjimkou jsou rizné specialni mecha-
nismy — ENUM pro telefonni ¢isla a zejména reverzni dotazy pro IPv6, které zasahuji az do
35. urovné. To je hodné extrémni ptipad, pfesto se dostal jen do ¢tvrtiny maximalni pfipustné
hloubky.

Kdyz uz jsme u extrému, zminme se o existenci alternativnich DNS stromu. Nase kniha je vé-
novana ,originalnimu a jediné pravému DNS®. Kromé néj ovSem existuji i jeho vedlejsi odnoze,
které pouzivaji stejné protokoly, technologie i programy, jen jejich doménovy strom je odlis-
ny. Ma svij vlastni kofen, ze kterého obvykle vedou odkazy na vsechny TLD oficialniho DNS,
ovSem kromé nich jesté nékteré navic. Duvody pro jejich existenci mohou byt ideové (nesouhlas
s nékterymi pravidly a omezenimi, jimz podléha standardni kofenova doména), komer¢ni, nebo
se mize jednat o Cisté interni zalezZitost urcité organizace.

Jejich spolecnou vlastnosti je, Ze vyzaduji specialni konfiguraci na strané stroja, které DNS
prohledavaji, a jejich dosah byva velmi omezeny. Drtiva vétSina Internetu o nich nema tuse-
ni. Hlavnim problémem jejich existence je samozfejmé nekonzistence informaci. Kromé toho
vznikaji nepfijemné konflikty, pokud néktery z alternativnich kofent vytvori svou specifickou
TLD a pozdéji je stejnojmenna doména zalozena v oficidlnim DNS, coz se ptihodilo naptiklad
doméné biz. Internetova komunita nepohlizi na alternativni doménové stromy s zadnym nadse-
nim, coz se odrazi i v RFC 2826 IAB Technical Comment on the Unique DNS Root. Jeho obsah by
se dal stru¢né shrnout heslem ,jeden Internet — jedno DNS®. I nam se existence alternativnich
doménovych stromi jevi jako krajné problematicka a nebudeme se jim vice vénovat.
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2.2 DNS zaznamy

Doménovy strom obsahuje pro jednotliva jména pestrou smés raznorodych udaji. V pfedchozi
kapitole jsme uvedli nékolik pfikladt informaci, které Ize do DNS ukladat. Ve skute¢nosti je jich
ale jesté mnohem vice. Ve se uklada do tak zvanych zdrojovych zaznamii (resource records, RR),
které predstavuji zakladni jednotku informace, s niz DNS pracuje. Zdrojovy zdznam obsahuje
pét polozek:

Jmeéno (name), ke kterému se vztahuje.

Zivotnost (time to live, TTL) udava pocet sekund, po které Ize zdznam uloZit ve vyrovnavaci
paméti.

Trida (class) ur¢uje rodinu protokold, pro néz je zdznam uréen. DNS lze teoreticky pouzivat
i pro jiné sitové architektury. V praxi se to samoziejmé nedéje, takze tfida vzdy obsahuje
hodnotu 1 reprezentujici Internet (je zapisovana jako IN).

Typ (type) urcuje, jakého typu jsou informace nesené timto zdznamem. Pfehled nékolika
malo nejcastéji pouzivanych typt najdete v tabulce 2.1. VSechny dostupné typy, véetné téch
zavedenych pozdéjsimi rozsifenimi, shrnuje ¢ast IIl na strané 369.

Data (data) nesou vlastni datovy obsah zaznamu. Jejich struktura a interpretace zavisi na
typu — napfiklad zaznam typu A obsahuje ve svych datech IPv4 adresu, zatimco zaznam
typu MX nese prioritu a doménové jméno serveru pro pfijem elektronické posty.

Typ Vyznam

A IPv4 adresa

AAAA IPv6 adresa

PTR jméno k prislusné IP adrese

CNAME prezdivka pro existujici jméno

MX postovni server pro danou doménu
NS DNS server pro danou doménu
SOA zékladni informace o doméné

Tabulka 2.1: Nejbéznéjsi typy zdrojovych zdznamd

Pro jedno jméno doménovy strom casto obsahuje nékolik zdznamu. Jedna se o naprosto libo-
volnou smés, kterd mtze obsahovat kombinaci nékolika raznych typta i opakovanych vyskyta
stejného typu. Napfiklad pro doménové jméno nic.cz existuji nasledujici zaznamy:

Zacina zde pusobnost nového spravce (NIC.CZ), obsahuje proto jeden zaznam typu SOA se
zékladnimi informacemi.
Obhospodafuji ji tfi autoritativni servery, obsahuje proto tfi zdznamy typu NS.
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« Pfijem posty pro ni zajistuji dva rtizné postovni servery, jimz odpovidaji dva zdznamy MX.

« Ma prifazenu i IP adresu (po jednom zaznamu typt A a AAAA), aby se navstévnici
www.nic.cz nemuseli namahat s tvodnim www.

« Obsahuje dva zaznamy typu TXT.

« Doména je chranéna DNSSEC, coz zahrnuje 12 zaznami tfi raznych typa (RRSIG, DNSKEY
a NSEC3PARAM).

Jak vidite, pro doménové jméno nic.cz najdeme ve stromé celkem devét typl zaznamu, z nichz
nékteré se vyskytuji opakované. Dohromady napoc¢itdme 21 raznych zaznamu. Naproti tomu
cela fada koncovych pocitac ma v soucasnosti jediny zaznam typu A, ktery oznamuje jejich
IPv4 adresu. Obecné plati, Ze domény ve vyssich patrech hierarchie obvykle mivaji vétsi pocet
zdznamu nez bézné pocitace nachazejici se v listech doménového stromu.

Ruznorodost uloZzenych informaci se nutné promita do slozeni DNS dotazu. V ném je nutno
uvést, co konkrétné tazatele zajima — tedy jaky typ zdznamu a pro jaké doménové jméno po-
7aduje!. Iniciatorem DNS transakce byva aplikace a od ni také pochazi rozhodnuti, jaké typy
zdznamu a pro které jméno ma DNS najit. Jestlize ve svém prohlizeci zatouzite po www.nic.cz,
vyvolate tak dotaz na zdznam typu A nebo AAAA pro jméno www.nic.cz. Kdyz poslete elektro-
nicky dopis na adresu info@nic.cz, vas postovni server bude poptavat zaznamy MX pro jméno
nic.cz.

Analogicky jsou i odpovédi tvofeny sadami zdrojovych zaznamu. Obsahuji poptavanou infor-
maci (pokud existuje) — konkrétné vsechny zaznamy pozadovaného typu pro dané doménové
jméno. Odesilajici server ¢asto k odpoveédi pribali i dalsi informace, které by tazatel nejspis vza-
péti poptaval. Zvysuje se tim efektivita celého systému.

Vyjdéme z posledniho ptikladu, kdy tazatel poptaval zaznamy typu MX pro doménu nic.cz. Exis-
tuji celkem dva: postu pfijimaji mail.nic.cz a mx.nic.cz. To jsou vsak stale jména, pro vlastni ode-
slani dopisu bude tfeba je pfevést na adresy. Jelikoz odesilajici server zna situaci v doméné nic.cz,
rovnou ke své odpovédi pribali i dopliikové informace o odpovidajicich IP adresach. Konkrétné
posle zaznamy typu A a AAAA pro oba uvedené servery.

2.3 Domény a servery

Klicovou ulohu v celém systému hraji servery. Obsahuji jednotlivé ¢asti oné obrovské distribu-
ované databaze, zasilaji si dotazy a odpovédi a spolupracuji pti distribuci informaci. Diky jejich
vzajemné provazanosti a spolupraci cely systém vubec mize fungovat. DNS servery maji ke

: V dotazu se uvadi také pozadovana tfida zdznamu, coz je ovSem ryzi formalita. Veskeré soucasné DNS se to¢i kolem

tfidy IN. Proto budeme v textu az na vyjimky tfidu ignorovat.
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konkrétnim doménam razny vztah, ze kterého pak vyplyva jejich dloha pfi feSeni dotazi. Pro
urcitou konkrétni doménu mize mit server jednu z nasledujicich roli:

« Autoritativni server obsahuje data dané domény a zodpovida dotazy na né. Obsah autorita-
tivnich servert tvoii onu distribuovanou databazi, kterou DNS predstavuje. O odpovédich
autoritativniho serveru ohledné dané domény se nepochybuje, jsou povazovany za spravné,
protoze pochazeji pfimo od zdroje. Na zakladé vzajemnych vztahi l1ze rozlisit dvé varianty
autoritativnich servert: primarni a sekundarni.

« Primarni server (master) je misto, kde vznikaji informace o doméné. Pokud je tfeba udélat
v jejich datech zmény, musi byt provedeny na primarnim serveru. Z podstaty véci je jasné,
7e kazda doména ma obvykle pravé jeden primarni server.

« Sekundarni server (slave) je automatickou kopii primarniho. V pravidelnych intervalech se

nanéj obraci s dotazem, zda v doméné nedoslo ke zméné, a pokud ano, stahne si aktualni ver-
zi dat. Soucasné implementace zpravidla umoziuji, aby primarni server aktivné upozornil
sekundarni, Ze se cosi zménilo a je ¢as prihlasit se o aktualni data. Diky tomu je synchroni-
zace udaju podstatné rychlejsi.
Uloha sekundarniho serveru je jasna — dokaze zastoupit primarni v piipadé vypadku a slou-
711 pro rozkladani zatéze. Je také autoritativni, jeho odpovédi maji v DNS stejnou vahu jako
odpovédi primarniho serveru. Kazda doména musi mit dva autoritativni servery, typicky
jeden primarni a jeden sekundarni, ktery by mél byt z hlediska sitové topologie co nejneza-
vislej$i na primarnim.

« Rekurzivni server ma dvoji tvar. Vaci svym klientlim, coz byvaji typicky stroje z mistni sité,
vystupuje jako server. Pfijima jejich dotazy, fesi je a posila odpovédi. Béhem feSeni se dota-
zuje autoritativnich serverd, viici kterym vystupuje jako klient. Informace, které pfi feseni
ziska, si uklada do vyrovnavaci paméti a dokud nevyprsi jejich Zivotnost, vyuziva je pro své
dalsi odpovédi. Hlavnim smyslem rekurzivnich servert je poskytnout spoleénou vyrovna-
vaci pamét pro mistni klienty. Aby se napriklad adresy ¢asto pouzivanych webt nehledaly
znovu a znovu. Zopakuje-li se dotaz na jméno, které ma rekurzivni server v paméti, rovnou
posle odpovéd. Zvysuje tak efektivitu celého systému, zmensuje pocet dotazii a odpové-
di pfenasenych po siti a zrychluje odezvy. Jeho odpovédi samoziejmé nejsou autoritativni.
Proto se pro néj pouziva také pojem pomocny server (caching only).

Jesté jednou zdiraznéme, ze vy$e zminované role serveru se vzdy vztahuji ke konkrétni doméné.
Jeden a tentyz server mize byt primarni pro tfi domény, sekundérni pro dalsich pét a pomocny
pro vsechny ostatni. Rozhoduje o tom pouze a jediné jeho konfigurace.

Z pohledu DNS komunikace neni zadny rozdil mezi primarnim a sekundarnim serverem. Do-
konce ani neni viditelny. Pro doménu se ukladaji (v zdznamech typu NS) vSechny autoritativni
servery, primarni a sekundarni se nijak nerozlisuji. Odpovéd v sobé nese pfiznak (oznacovany
AA - Authoritative Answer), zda je autoritativni nebo nikoli. Jeho hodnota zavisi na tom, zda
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odpovéd odeslal primo néktery z autoritativnich serveru, nebo zda ji odeslal server pomocny ze
své vyrovnavaci pameéti.

Rozdéleni na primarni a sekundarni servery je Cisté organizacni zalezitost, ktera se promita do
jejich konfigurace. Tyka se toho, jak data vznikaji, nikoli jejich vérohodnosti. Z pohledu DNS
jsou odpovédi vSech autoritativnich serverti pro doménu stejné duvéryhodné. Nékteré domény
koncept primarnich a sekundarnich serverti viibec nepouzivaji. Data maji naptiklad uloZena
v databazi, ze které si je berou jejich autoritativni servery. Synchronizaci jejich obsahu zajistuji
databazové prostredky.

Mimochodem, jedny z nejosklivéjsich chyb vznikaji, pokud se rozejde obsah primarniho serveru
se sekundarnimi. K této situaci mize dojit, pokud spravce domény upravuje jeji obsah ru¢né
a zapomene zvétsit sériové ¢islo, které slouzi jako indikator zmény. Sekundarni servery si pak
nechaji pivodni obsah domény a jejich odpovédi se budou lisit od primarniho. Jednotlivi klienti
se budou obracet na rizné autoritativni servery (v zavislosti na softwarové implementaci klienta
a dobach odezvy jednotlivych serveri) a budou dostavat nekonzistentni odpovédi. RozloZeni
pfijemct Spatnych odpovédi bude v podstaté nahodné, coz feseni problému rozhodné neuleh¢i.

Pfipadné problematické stavy jesté zhorsuji pomocné servery. Na jedné strané vyrazné zkracuji
doby odezvy DNS a snizuji zatéz autoritativnich servert, na strané druhé vsak do néj zavadé;ji
urcitou setrvacnost. Dojde-li ke zméné, vyrovnavaci paméti pomocnych servert nadale obsahu-
ji ptivodni udaje a dokud nevyprsi jejich platnost, budou je poskytovat svym tazatelam. Tyto
servery jsou rozesety po celém svété, jsou zcela mimo pusobnost spravce domény a dotycné
zdznamy si ulozily v riizném case. Postupné budou nahrazovany aktualni verzi, ale tento proces
muze trvat nékolik dnt. Spravce domény jej muze ovliviiovat jen nepfimo — vhodnym nasta-
venim Zivotnosti zdznami. K problematice se vratime pozdéji. Zde pouze konstatujme, ze DNS
neposkytuje za kazdych okolnosti stoprocentné konzistentni a aktualni informace. Je to cena,
kterou platime za jeho skalovatelnost a efektivitu.

Obecné plati, Ze ¢im vyznamnéjsi je doména, tim vétsi péce byva vénovana jejim autoritativnim
serveriim. Ma jich zpravidla vétsi pocet a jsou vhodné rozmistény v ruznych ¢astech Internetu.
Pocet autoritativnich servert poslouzi jako orienta¢ni méftitko vyznamu domény. Posudte sami:
doména tul.cz ma dva, nic.cz tii, doména cz ¢tyfi, com hned tfinact a stejny pocet ma i kofenova
doména. Ve skute¢nosti je jich podstatné vice, protoze za jednim jménem v zaznamu typu NS se
muze skryvat mnoho fyzickych serveri. Vice se doCtete v ¢asti 13.3 na strané 294.

Vyssi pocet autoritativnich servertt ma dva vyznamy: vétsi robustnost, protoze lépe dokaze pre-
konat i vétsi vypadky sité, a také rozkladani zatéze. Na autoritativni servery velkych domén se
vali obrovské mnozstvi dotaz, jejich obsluhovani vice stroji rozloZzenymi v raznych ¢astech sité
je holou nezbytnosti.
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Zcela zasadni roli maji autoritativni servery kofenové domény, tak zvané korenové servery (root
servers). U nich za¢ina feSeni vSech dotazi, které pak postupuje doménovym stromem po jed-
notlivych patrech od kofene az k cili. Hnedle se mu budeme vénovat. Pfipadna nedostupnost
v$ech kofenovych servertl by uc¢inila DNS nefunkénim. Proto se za jejich tfinacti adresami ve
skutecnosti skryvaji stovky serveri?. Pouzivaji se tak zvané vybérové adresy (anycast), kdy se
stejna adresa pridéli nékolika strojim a smérovani se postara o doruceni paketu nejblizsimu z je-
jich majitelti. Vice se o tomto zptsobu adresovani do¢tete v ¢asti 13.3 na strané 294. Podrobnosti
o kofenovych serverech véetné mapky jejich rozlozeni najdete na adrese:

& www.root-servers.org

Budiz autortim a spravciim DNS piipsano ke cti, Ze za celou jeho historii nedoslo k vyfazeni
vSech kofenovych servert, prestoze se vyskytlo nékolik cilenych utokt na né.

Zminénych tfinact adres kofenovych servert je velmi konzervativnich, protoze je musi znat
miliony dalsich servert v celém Internetu. Méni se proto zhruba rychlosti pohybu kontinen-
th. Jejich nejvyznamnéjsi zménou v poslednich letech byla postupna implementace IPv6 a s ni
pridavané IPvé6 adresy.

2.4 Resolver cili resi¢

Mame tedy data, mame i servery a zbyva nam uz jen klient, ktery se bude systému ptat. V oficialni
terminologii se pro néj pouziva termin resolver (Cili fesic¢). Jeho hlavni dlohou je zprostfedkova-
vat mistnim aplikacim styk s DNS — na zékladé jejich pozadavku sestavuje DNS dotazy, zasila je
serveriim a zpracovava pfichozi odpovédi. Obvykle také miva vlastni vyrovnavaci pamét, aby
zbytetné neobtézoval stale stejnymi dotazy.

Resolver byva soucasti operac¢niho systému. Z programatorského hlediska ma zpravidla podo-
bu knihovny funkci, které tvoti jeho rozhrani (API) viéi aplikacim. Touto cestou mu jednotlivé
programy zadavaji tkoly a pfebiraji si vysledky. UzZivatel se na néj pfimo obratit nemuze, proto
byvaji soucasti systému jednoduché aplikace, jejichZ prostfednictvim lze komunikovat s resolve-
rem pomérné piimo a zjistovat tak aktualni informace v DNS. Podrobnéji se jim budeme vénovat
v kapitole 4 na strané 85.

Podle schopnosti existuji dva zakladni druhy resolvera:

2: Konkrétné v poloviné roku 2023 jich bylo zhruba 1500.
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« Plnohodnotny (téz rekurzivni) resolver je schopen samostatné existence. Zna adresy koteno-
vych serverii a pokud nema ve vyrovnavaci paméti nic, co by pomohlo s vyfeSenim aktu-
alniho dotazu, obrati se na néktery z nich. Podrobnéji cely proces popiseme vzapéti. Tento
typ resolvert byva zakladem vyse zminénych rekurzivnich DNS serveru.

« Jednoduchy resolver (v originale pahylovy, stub resolver) pfedstavuje minimalisticky pfistup.
Potfebuje ke své ¢innosti adresu mistniho serveru (pfipadné nékolika serverit), na ktery se
ma obracet se svymi dotazy. Dostane-li od aplikace pozadavek, prevede jej do podoby DNS
dotazu a posle danému serveru. Ten dotaz vyfesi a posle zpét vyslednou odpovéd. Jednodu-
chy resolver nezna adresy kofenovych servert a neni schopen samostatné existence. Sam
dotazy nefesi, jen je predava mistnimu serveru. Soucasti béznych operacnich systému byvaji
praveé takové resolvery.

Jednoduchy resolver se snadnéji implementuje. Sortiment jeho funkci je omezeny, a kod pro-
gramu tudiz jednodussi. Vyzaduje vSak konfiguraci — potfebuje se dozvédét adresu lokalniho
serveru, ktery bude fesit jeho dotazy. Jeji nastaveni musi zajistit mistni spravce, a to bud pfi-
mo odpovidajicim konfigura¢nim zasahem na koncovém stroji, nebo (Castéji) prostfednictvim
konfigura¢niho protokolu DHCP. Otazkam konfigurace DNS klienta se budeme opét vénovat
v kapitole 4 na strané 85.

Nabizi se otazka, pro¢ operaéni systémy neobsahuji plnohodnotné resolvery. Jejich kod i naroky
by sice byly o néco vétsi, rozdil by vsak nebyl nijak zasadni a pro sou¢asny hardware v podstaté
zanedbatelny. Zato bychom ziskali jednoduchost pouziti — plnohodnotny resolver je sobéstac-
ny a téméf bezudrzbovy. Potfebuje jen adresy kofenovych serverd, které se prakticky neménti,
a pfipadnou zménu by $lo fesit obvyklou cestou systémovych aktualizaci.

Tim bychom se ale pfipravili o hlavni vyhodu, spole¢nou vyrovnavaci pamét. Jednoduché re-
solvery stroju v lokalni siti posilaji své dotazy mistnimu rekurzivnimu serveru, ktery je resi
a vysledky si uklada do vyrovnavaci paméti. Jelikoz se vSechny lokalni stroje obraceji na stej-
ny server, mohou vyuzivat zaznamy, které zjistil pfi feseni drivéjsich dotazu jejich sousedt. To
podstatnym zptisobem zvysuje efektivitu vyrovnavaci paméti a snizuje objem sitového provozu
odchazejiciho mimo lokalni sit.

Kromé toho muze rekurzivni server néco pfidat k datlim z vefejného DNS stromu. Jestlize se na-
priklad v mistni siti pouzivaji nevefejné adresy, nemély by se objevit ve vefejném DNS. Ovsem
interné pro né chcete pouzivat jména. Casto se tato situace fesi tak, ze se rekurzivni server na-
stavi jako autoritativni pro specialni doménu, ktera obsahuje zaznamy s nevefejnymi adresami.
Tato doména neni v doménovém stromé, takze nedostava dotazy zvenci. OvSem mistni stroje
mu posilaji vsechny své dotazy, takze jim muze zasilat odpovédi z této nestandardni domény.

Zanedlouho se k vyrovnavaci paméti vratime, ale nejprve se podivejme na realny priklad.
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2.5 Zivot jednoho dotazu

Mame uz pohromadé zakladni stavebni kameny DNS — doménovy strom, zdrojové zaznamy,
servery a klienty. Je nacase podivat se, jak jednotliva kolecka zapadaji do sebe a jak cely systém
funguje. Projdéme si kroky, které probéhnou mezi polozenim dotazu a pfichodem odpovédi.

Reknéme, Ze shanite informace o Technické univerzité v Liberci. Do webového prohlize¢e proto
zadate www.tul.cz a DNS klient ve vasem pocitaci dostane za ukol najit k tomuto jménu odpo-
vidajici IP adresu. Ve své konfiguraci ma zapsano, kde zacit — IP adresu lokalniho DNS serveru
obsluhujiciho mistni sit.

2
2 oz

NS
NS

k.root-servers.net

a.ns.nic.cz
b.ns.nic.cz

ansniccz A 1940.12.1
a.ns.nic.cz AAAA 2001:678:f:1

a.ns.nic.cz

4
2 wiiier S

NS bubo.tul.cz
NS tul.cesnet.cz

tul.cz
tul.cz

bubo.tul.cz
bubo.tul.cz A 147.230.16.1

lokalni

6
DNS server Nt 2 EUTTIER
1 www.tul.cz CNAME novy.tul.cz
g iz A

novy.tul.cz A 147.230.18.195
www.tul.cz CNAME novy.tul.cz
novy.tul.cz A 147.230.18.195

novy = www

Obrazek 2.2: Hledani adresy pro www.tul.cz

Cela DNS transakce zacne tim, ze klient na zakladé pozadavku vaseho prohlizece vytvori DNS
dotaz pozadujici zaznam typu A pro jméno www.tul.cz a zasle jej lokalnimu serveru. Zatim ne-
chéme stranou vyrovnavaci paméti a popiseme postup feseni dotazu bez nich. Je znazornén na
obrazku 2.2, jednotlivé kroky jsou opatfeny pofadovymi ¢isly — toto byl krok 1.
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Osloveny server se chopi feSeni dotazu. Odpovéd samoziejmé nezna, ale zaidkoluje sviij plno-
hodnotny resolver, jenz ma k dispozici adresy kofenovych servert, u nichz zac¢ina feSeni vsech
dotazt. Lokalni server néktery z nich vybere, feknéme k.root-servers.net, a posle mu stejny dotaz:
hledam zaznam typu A pro www.tul.cz (krok 2).

Hierarchické uspofadani domén svadi k myslence, Ze dotaz bude postupné ,probublavat” hie-
rarchii vzharu. Tak to ale neni, cestu nahoru absolvuje jednim skokem. Je to rychlejsi a snadnéji
udrzitelné — staci, aby kazdy mistni server znal tfinact adres kofenovych serverd, které jsou pro
vSechny spole¢né a stabilni. Miva je ve své konfiguraci a pfi startu si zjistuje jejich aktualni
sloZzeni pomoci tak zvanych ptipravnych dotazt (priming queries, podrobnéji se problematice
vénuje RFC 8109 Initializing a DNS Resolver with Priming Queries).

Hierarchické usporadani se zacne uplatniovat az pfi sestupu doménovym stromem dolt. Oslove-
ny kofenovy server zna situaci v kofenové doméné. Vi, ze doména nejvyssi irovné cz skutecné
existuje a kdo jsou jeji autoritativni servery. Na rozdil od lokalniho serveru vSak nema cas dotaz
fesit — dostava jich pfili§ mnoho. Proto rovnou posle tazateli odpovéd, ktera vsak misto poza-
dovaného zaznamu A pro www.tul.cz napovida, kde se ptat dal (krok 3). V tomto konkrétnim
pripadé bude obsahovat informace o autoritativnich serverech pro doménu cz:

cz. NS d.ns.nic.cz.
cz. NS a.ns.nic.cz.
cz. NS b.ns.nic.cz.
cz. NS c.ns.nic.cz.
d.ns.nic.cz. AAAA 2001:678:1::1
c.ns.nic.cz. AAAA 2001:678:11::1
b.ns.nic.cz. AAAA 2001:678:10::1
a.ns.nic.cz. AAAA 2001:678:f::1
d.ns.nic.cz. A 193.29.206.1
c.ns.nic.cz. A 194.0.14.1
b.ns.nic.cz. A 194.0.13.1
a.ns.nic.cz. A 194.0.12.1

Lokalni server nyni miiZe sestoupit o jedno patro hierarchie nize. Dozvédél se jména a adresy au-
toritativnich servert pro doménu cz, takze stejny dotaz (hledam zaznam typu A pro www.tul.cz)
polozi jednomu z nich, napiiklad a.ns.nic.cz (krok 4). Opakuje se podobna situace jako v kofeni,
jen jsme o néco blize feseni. Osloveny server opét nezna odpovéd a nema kapacitu dotaz fesit,
ale zna doménu cz. Proto vi, Ze tul.cz skutecné existuje a jaké jsou jeji autoritativni servery. Tuto
informaci posle tazateli jako odpovéd (krok 5):
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tul.cz. NS tul.cesnet.cz.
tul.cz. NS bubo.tul.cz.
bubo.tul.cz. A 147.230.16.1
bubo.tul.cz. AAAA 2001:718:1c01:16::aa

Lokalni server se zase o krok priblizil vyfeseni dotazu. Vybere si jeden z autoritativnich servert
pro doménu tl.cz, tteba bubo.tul.cz, a zopakuje mu sviij dotaz (krok 6). JelikozZ je poptavané jméno
jen o jedno patro nizZe, je jisté, Ze tentokrat jiz dostane definitivni odpovéd (krok 7). V daném
pripadé:

www.tul.cz. CNAME novy.tul.cz.
novy.tul.cz. A 147.230.18.195

Rika se v ni, Ze jméno www.tul.cz je ve skutecnosti prezdivkou pro novy.tul.cz, jehoz adresa
je v odpovédi také obsazena. Preda ji klientovi (krok 8). Zduraznéme, Ze postup feseni bude
viceméné stejny odkudkoli z celého Internetu. Lisit se bude jen vybér oslovenych serveru, vzdy
vsak lokalni server nejprve oslovi jeden z kofenovych servert, pak néktery z autoritativnich
servert pro doménu cz a do tfetice vybere jeden z autoritativnich servert domény tul.cz. Obecné
plati, ze dotaz se vzdy vyhoupne do kofene doménového stromu a pak postupné sestupuje po
jednotlivych patrech blize a blize danému cili.

Mozna vam trochu vrta hlavou, jak muze kofenovy server poslat zaznam typu A tfeba pro
a.ns.nic.cz. Kofenova doména obsahuje pro cz zdznamy typu NS, v nichZ jsou uvedena doménova
Jjménajejich autoritativnich servert. Vyvstava klasicky problém slepice versus vejce: abychom se
mohli zeptat autoritativniho serveru a.ns.nic.cz na informace ohledné domény cz, potfebujeme
jeho adresu. Ta je ovsem ulozena kdesi v doméné cz.

Tento problém fesi tak zvané slepujici zaznamy (glue records). Jedna se o adresni zaznamy (typy
A a AAAA) umisténé ve vyssich patrech doménové hierarchie, nez by jim nalezelo. Jestlize jmé-
no autoritativniho serveru pro ur¢itou poddoménu samo lezi v této poddoméné, je standardnim
postupem nezjistitelné. Proto se do nadfizené domény spolecné se zaznamem typu NS uvadé-
jicim jméno serveru umisti i zdznamy obsahujici IP adresy tohoto serveru. Kofenova doména
tedy obsahuje slepujici zaznamy typu A a AAAA pro a.ns.nic.cz a doména cz podobné obsahuje
slepujici zdznam A pro bubo.tul.cz. Pokud server odesila pfislusny zaznam NS, automaticky do
své zpravy piibali i odpovidajici slepujici zaznamy, pokud je ma k dispozici.

V ptikladu jsme zatim zcela ignorovali existenci vyrovnavacich paméti (cache). Nastal ¢as vénovat
jim trochu pozornosti. Lokalni server si samozfejmé ulozi ziskanou odpovéd pro www.tul.cz
a pokud se v dobé jeho Zivotnosti bude po této informaci shanét néktery z mistnich klientd,
odpovi mu rovnou. Celd DNS komunikace pak bude mit jen dva kroky: klient se zepta mistniho
serveru a ten mu rovnou posle odpovéd s pfiznakem, Ze neni autoritativni.
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bubo.tul.czc AAAA 2001:718:1c01:16::aa

bubo.tul.cz
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Obrazek 2.3: Hledani postovnich serverd pro tul.cz s vyuzitim cache

Server si v8ak neuklada jen vysledné feseni, ale veskeré informace, které béhem jeho hledani
ziskal. V tomto ptipadé autoritativni servery pro domény cz a tul.cz. KdyZ po chvili brouzdani po
strankach poslete elektronickou posStou na adresu info@tul.cz néjaky dotaz, bude vas postovni
server poptavat zaznamy typu MX pro doménu tul.cz. Situaci ilustruje obrazek 2.3. Jeho resolver
se obrati na lokalni DNS server, ktery mé ve vyrovnavaci paméti platné adaje o autoritativnich
serverech pro tuto doménu. Diky tomu se zept4 rovnou nékterého z nich a obratem se dozvi:

tul.cz. MX 0 bubo.tul.cz.
tul.cz. MX 50 tul.cesnet.cz.
bubo.tul.cz. A 147.230.16.1
bubo.tul.cz. AAAA  2001:718:1c01:16::aa

Dorazi-li zanedlouho lokalnimu DNS serveru dotaz na www.liberec.cz (chystate se studovat v Li-
berci a zajima vas, co je ve mésté k vidéni) vyuzije uloZené informace o autoritativnich serverech
pro doménu cz a zepta se nékterého z nich, aniz by zac¢inal u kofenového serveru. Jak by to zhru-
ba vypadalo, vidite na obrazku 2.4.

Pii feSeni dotazii a uplatnovani vyrovnavacich paméti hraje klicovou roli skute¢nost, zZe domé-
nové jméno je zaroven jednoznacnym popisem cesty doménovym stromem, jez vede k ziskani
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liberec.cz NS dns.liberec.cz
liberec.cz NS ns.liberec.cz
dns.liberec.cz A 93.99.138.131
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cz NS  b.ns.nic.cz
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Obrazek 2.4: Hledani adresy www.liberec.cz s vyuzitim cache

pozadované informace. Diky tomu kazdy z oslovenych serverti okamzité vi, kudy se ma po-

kracovat k vyteseni. Zaroven si dokaze najit ve vyrovnavaci paméti nejkonkrétnéjsi relevantni
informaci a tu vyuzit k omezeni siftové komunikace a zrychleni odezvy.

2.6 Rekurzivni a nerekurzivni chovani servert

V ptikladu z pfedchozi ¢asti jsme popsali dva vyrazné odlisné zptisoby chovani DNS serveru.

Zatimco lokalni server se dotazu chopil, vytesil jej a poslal vyslednou odpovéd, kofenovy server
se dotazem nezabyval a jako odpovéd poskytl obratem informace o serverech, které maji blize
k feseni. Pro tyto dva duhy chovani existuji i oficialni nazvy:

« Rekurzivni feSeni dotazu je takové, kdy se server dotazu ujme, vyfidi veskerou potiebnou ko-
respondenci az po ziskani odpovédi, kterou pak odesle tazateli. Rekurzivni chovani server
samoziejmeé zatézuje. Musi si uchovavat datové struktury pro rozpracované dotazy, preposi-
lat dotazy a podle reakci na né se rozhodovat, jak pokracovat dal. Hlavni a zakladni vyhodou
rekurzivniho feSeni dotaz je, Ze si server plni vyrovnavaci pamét. Prochézeji jim dil¢i i fi-
nalni odpovédi, které si uklada a mize je vyuzit pii feSeni dalsich dotazi. Toto chovéani je
typické pro lokalni servery, které funguji jako rekurzivni resolvery obsluhujici jednoduché

resolvery mistnich stroju.
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« Nerekurzivni feSeni dotazu znamena, ze server jednoduse odkaze tazatele jinam. Obdrzi do-
taz, nahlédne do svych dat, odesle jako odpovéd informace o autoritativnich serverech bliz-
gich k feseni (nebo chybovy kdd, pokud jste se zeptali na doménu, k niZ nema co ¥ici) a pusti
dotaz z hlavy. Nemusi si nic uchovavat, zatéz serveru je minimalni, coz je pfesné ten davod,
pro¢ se nerekurzivné chovaji autoritativni servery v hornich patrech doménové hierarchie -
tedy kofenové a servery domén nejvyssi irovné.

Obecné doporuceni zni, Ze v kazdé siti pfipojené k Internetu by mél byt mistni rekurzivni server,
na néjz se obraceji zdejsi klienti. Jeho hlavni tilohou je poskytnout spole¢nou vyrovnavaci pameét
a omezit tak objem DNS komunikace sméfujici do Internetu. Pokud hledate hojné pouzivany
server, tteba www.seznam.cz, skoro jisté budete obslouzeni z vyrovnavaci paméti, protoze adresu
pted vami pozadoval nékdo jiny. Cim vice klientt se schazi na jednom lokalnim serveru, tim
vyssi je pravdépodobnost opakovani dotazi a efektivita vyuziti ulozenych informaci. Proto neni
dobry napad stavét rekurzivni servery na kazdém rohu. Idealni pocet je jeden pro celou mistni
sit. Tim ov§em vznika slabé misto, protoze pfi jeho vypadku pfestane mistnim strojim fungovat
DNS. Pokud je sit vétsi, je rozumné postavit do ni dva rekurzivni DNS servery — jeden hlavni
a jeden zalozni pro piipad vypadku prvniho. Vice rozhodné ne.

Na druhé strané je vsak tfeba upozornit, Ze rekurzivnimu serveru se daji podstréit falesné in-
formace a on nasledné bude své klienty mystifikovat. Je proto velmi dulezité, aby byl spravné
konfigurovan a chréanil se pred podobnymi pokusy. Naprostou samoziejmosti by mélo byt, Ze
rekurzivni sluzby poskytuje jen strojiim z mistni sité, nikoli vefejné do Internetu. Otazkami bez-
pecnosti DNS se budeme zabyvat v kapitole 15 na strané 345.

Pokud mé4 koncova sit pfidélenu vlastni doménu, otevira se zajimava otazka vztahu autoritativ-
nich servert této domény a pomocnych (rekurzivnich) servera koncové sité. Lze k ni pfistoupit
dvéma zptsoby: puristicky nebo usporné. Vhodnéjsi puristicka varianta pouziva zcela oddélené
servery, zatimco Usporna sazi na jeden spole¢ny server pro obé role. Rozebereme to podrobnéji
v ¢asti 6.1.2 na strané 133.

2.7 Domény, zény a zénové soubory

V textu jsme opakované zduraznili distribuovany charakter DNS databaze. Jednotlivé ¢asti do-
ménového stromu jsou spravovany riznymi subjekty a informace poskytovany riznymi serve-
ry. Souvisla ¢ast doménového stromu, jejiz sprava byla delegovana jednomu subjektu, je ozna-
covana jako zdna (zone). Jednou zénou je napiiklad kofenova doména, jejiz spravu vykona-
va ICANN. Pod ni se nachazi naptiklad zoéna odpovidajici doméné cz spravovana sdruzenim
CZ.NIC.
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Hranice mezi zénami prochazi vzdy hranou doménového stromu, jez spojuje nadfazenou do-
ménu spadajici do jedné zény s podfazenou, ktera je jiz v jiné zoné. Pro tyto hranice se pouziva
pojem zonovy ez (zone cut) a oznacuji vlastné hranice zodpovédnosti jednotlivych subjekt. Z6-
novy fez znamena ,,od tohoto mista spravuje ptipojeny podstrom nékdo jiny*. Doty¢ny spravce
muze skute¢né spravovat cely podstrom, nebo jeho ¢asti odfizne a svéfi do spravy dalsim sub-
jektim. To uZ je Cisté otazkou jeho rozhodnuti.

spravce: ICANN

N~

sprdvce: CZ.NIC

cz

sprdvce: TUL spravee: UK
tul cuni

/ I

fm wWwWw bubo ff If1 mff www

/ /1 /1 /1

www sprdvce: sprdvce: @ spravce:
FFUK | 1.LFUK _MFF UK

Obrazek 2.5: Rozdéleni domén do zén

Podivejme se na ptiklad ¢asti doménového stromu na obrazku 2.5, ktery popsany princip ilu-
struje. Spravce kofenové zony odfizl jeji poddoménu cz a svéril ji CZNIC. Ten pochopitelné
neobhospodatuje cely pfislusny podstrom, ale opét svéfuje jednotlivé domény druhé drovné
subjektim, které o né projevi zajem. TakZe napfiklad doménu tul.cz ziskala do spravy Tech-
nicka univerzita v Liberci a vznikla tak dalsi zona. Celou doménu zde obhospodatuje centralni
sprava sité, proto pod tul.cz nenajdete zadné dalsi fezy a zona zahrnuje cely podstrom. Jiny
pristup zvolila podstatné vétsi Univerzita Karlova, ktera delegovala fakultni domény do spra-
vy piislusnych fakult. Pod zénou cuni.cz spravovanou centralnim Ustavem vypocetni techniky
UK tak vznikly zony mff.cuni.cz, Ifl.cuni.cz, ff.cuni.cz a dalsi, jejichz spravu si zajistuji pfimo
odpovidajici fakulty.
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Existence z0On se promita i do obsahu DNS. V doméné bezprostfedné nad zénovym fezem musi
byt informace o tom, ze podfizena doména existuje, avsak ma uz jiné autoritativni servery. To
zajistuji zaznamy typu NS. Napiiklad doména cz proto obsahuje dvojici zaznamt NS pro doménu
tul.cz se jmény jejich autoritativnich servert bubo.tul.cz a tul.cesnet.cz. Jména obou servert lezi
v z6énach podrizenych zéné cz, proto musi obsahovat také slepujici zadznamy s jejich adresami.
Pravé tyto zaznamy posle autoritativni server domény cz tazateli, ktery se bude zajimat o néjaké
informace z domény tul.cz.

Kazda zoéna ve svém kofeni obsahuje zaznam typu SOA (Start of Authority), ze kterého zjistite
jméno jejiho primarniho serveru, e-mail spravce a ¢asové konstanty, které ovlivnuji zachazeni
s jejimi daty. Podrobné je popséan v ¢asti 17.7 na strané 376.

Data z6ny byvaji na serveru ulozena v podobé tak zvaného zénového souboru, jehoz podobu
definuje RFC 1035 pod nazvem master file. Je to ponékud nezvyklé, protoze format lokalnich
dat by mél byt spise véci implementace a nékteré se skuteéné od standardni podoby odchyluji®.
Nicméné vétsina servert tuto syntaxi dodrzuje a pouziva se také ve vsech dokumentech o DNS.
Budeme se ji drzet i v nasi knize.

Jedna se o textovy soubor, v némz je kazdy zdznam zapsan na jeden fadek. Pokud jsou data
dlouha (napiiklad v zadznamu typu SOA), lze je pro lepsi Citelnost uzavtit do zavorek a rozdélit
do nékolika fadku. Uvnitf zavorek ma konec fadku stejny vyznam jako mezera. Zaznam ma pét
polozek vzajemné oddélenych libovolnou kombinaci mezer a/nebo tabulatori:

doménovéJméno Zivotnost trida typ data

Doménové jméno uréuje jméno, k némuz se zaznam vztahuje. Byva také oznac¢ovano jako vlast-
nik zaznamu. Pokud je zakonceno teckou, chépe se jako absolutni a iplné. V opa¢ném pripadé se
za né doplni aktualni doména. TakZze naptiklad jméno www v zénovém souboru pro nic.cz zna-
mena www.nic.cz. Jméno muze na zacatku zaznamu zcela chybét, v takovém pripadé se zdédi
z predchoziho. Jestlize jako jméno pouZijete samotny znak ,@° oznaluje aktualni doménu. Te-
dy doménu, v jejimz zénovém souboru se vyskytuje nebo ktera byla urcena direktivou $ORIGIN,
jiz se zanedlouho budeme vénovat.

Zivotnost uréuje pocet sekund Zivotnosti zdznamu ve vyrovnavaci paméti a tfida jeho tridu.
Jejich pofadi mtize byt prohozeno. Udaje také mohou chybét a server za né dosadi implicitni

hodnoty. Posledni dvé polozky jsou jako jediné povinné. Uréuji typ zdznamu a v zavislosti na
ném pak data, ktera obsahuje.

3: Existuji i servery, jez si lokalné data ukladaji do databazi, tedy principialné odlisné od oficialni podoby.
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Hodnoty jednotlivych polozek tvoii cela ¢isla, doménova jména, IP adresy a fetézce znakd. Je-
jich zapisy odpovidaji béZnym konvencim. V piipadé celych ¢isel zdiraznéme, ze jsou zapiso-
vana v desitkové soustavé jako souvislé sekvence ¢islic. Nelze do nich vkladat oddélovace fada
(mezery, ¢arky a podobné).

Vyse jsme uvedli, Ze zéna cz musi obsahovat zaznamy NS pro autoritativni servery tul.cz a také
odpovidajici slepujici zaznamy. Pfislusny usek zéonového souboru by vypadal takto:

tul NS bubo.tul

NS tul.cesnet
bubo. tul A 147.230.16.1

AAAA  2001:718:1c01:16::aa
tul.cesnet A 195.113.233.250

Vsimnéte si, Ze vSechna jména jsou relativni (nekonéi teckou), takze se za né doplni doména,
v jejimz souboru se vyskytuji. Napfiklad tul proto znamena tul.cz.

Retézce znaktl, jsou-li souvislé, Ize psat pfimo tak jak jsou. Pokud vsak ma fetézec obsahovat
mezery, je tfeba obklopit jej uvozovkami ("), aby nebyly pochopeny jako oddélovace polozek.
Retézec v uvozovkach mize obsahovat i konce fadkt a byt tedy rozdélen do nékolika fadka
za sebou. Pokud ma obsahovat uvozovky, vlozte pied né zpétné lomitko (\"). Tento pfistup je
obecny - chcete-li potlacdit specialni vyznam libovolného znaku, zapiSte pred néj zpétné lomit-
ko. O vlozeni zpétného lomitka do fetézce se tudiz postara \\. Zcela libovolny znak lze vlozit
konstrukci \DDD, kde DDD jsou ¢islice udavajici kod znaku v osmickové soustavé. Také tyto
znaky jsou interpretovany jako pasivni ¢ast textu a je potlacen jejich pfipadny specialni vyznam.
Alternativnim zapisem pro vlozeni uvozovek by tedy bylo \042, protoze znak " ma ASCII kod
34, v osmickové soustavé 42.

Ke zvyseni Citelnosti 1ze do zénového souboru vkladat prazdné radky a komentare. Ty zac¢inaji
stfednikem, vSechny nésledujici znaky az po konec fadku jsou interpretovany jako komentafr

$ORIGIN jméno zméni aktudlni doménu - poéinaje nasledujicim fadkem bude
za relativni doménova jména dopliiovano uvedené jméno

$INCLUDE soubor vlozi obsah daného souboru jako by jeho text byl zapsan v misté
vyskytu direktivy

$TTL cas nastavuje implicitni dobu Zivotnosti zdznamt v z6né (definovana
v RFC 2308)

Tabulka 2.2: Direktivy zénovych soubort
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a serverem ignorovany. Kromé béznych zaznamu se v zénovém souboru mohou objevit také
tak zvané direktivy, které predstavuji prikazy ovliviiujici zptisob interpretace souboru. Riizné
servery si pridavaji vlastni, ale standardné jsou definovany jen tfi, jeZ shrnuje tabulka 2.2.

Zébnovy soubor pro velmi zjednodu$enou zénu tul.cz, ktera obsahuje jen web, server pro pfijem
posty a jednu poddoménu s vlastnim webem, by mohl vypadat naptiklad takto:

$TTL 48h
$ORIGIN tul.cz.
@ SOA bubo.tul.cz. pavell.satrapa.tul.cz. (
2023071001 ;sériové cislo
86400 ;aktualizovat po 1 dni
7200 ;opakovat po 2 hod
3600000 ;zrusit po 1000 hod
172800 ) ;minimum 2 dny
NS bubo
NS tul.cesnet.cz.

MX ® bubo
MX 50 tul.cesnet.cz.

bubo A 147.230.16.1

AAAA  2001:718:1c01:16::aa

MX ® bubo
web A 147.230.16.27

AAAA  2001:718:1c01:16:216:3eff:fela:d23f
WWW CNAME web

$ORIGIN fm.tul.cz.
; poddoména fm.tul.cz
zavadime sirius.fm.tul.cz a www.fm.tul.cz

sirius A 147.230.72.241
WWW CNAME sirius

V souboru pouzivame relativni jména, abychom jej zkratili a ucinili o néco prehlednéjsim.
U jmen lezicich mimo tul.cz (zde napiiklad tul.cesnet.cz) je tieba nezapomenout na konci tec-
ku, aby byla spravné interpretovana jako absolutni. Bez zavérecné tecky by tul.cesnet.cz bylo
interpretovano jako tul.cesnet.cz.tul.cz.
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Zde z6novy soubor obsahuje kompletni data pro celou zénu. To odpovida logice véci, nicméné
neni to nezbytné a pro velké zony to nebude ani p#ili§ praktické — se soubory obludné velikosti
se po vsech strankach $patné pracuje. Bylo by klidné mozné pro fm.tul.cz vytvorit samostatnou
zénu s vlastnim souborem:

$TTL 48h
$ORIGIN fm.tul.cz.
@ SOA bubo.tul.cz. pavel\.satrapa.tul.cz. (
2023071001 ;sériové cislo
86400 ;aktualizovat po 1 dni
7200 ;opakovat po 2 hod
3600000 ;zrusit po 1000 hod
172800 ) ;minimum 2 dny
NS bubo
NS tul.cesnet.cz.
sirius A 147.230.72.241
WWW CNAME sirius

Pokud jsou obsluhovany stejnymi servery, neni tfeba ani do tul.cz zavadét delegaci zazna-
mem NS. Tazatel hledajici www.fm.tul.cz se propracuje k autoritativnim serveriim pro tul.cz,
jez maji oba zoénové soubory a rovnou mu odpovédi. Z puvodniho zénového souboru by tedy
stacilo vymazat zavérecné radky (pocinaje druhym $ORIGIN). Koncepcnéjsi ale je pridat do ro-
dicovské domény zaznamy s delegaci, stejné jako by podfizenou doménu spravoval jiny subjekt.
Zavérecné radky puvodniho zénového souboru je tedy lépe nahradit dvojici:

fm NS bubo
NS tul.cesnet.cz.

Pokud spravujete zéonu s poddoménami, je jen na vasem rozhodnuti, zda ji celou ulozite do jed-
noho souboru, nebo zda ji rozdélite po jednotlivych doménach — obé varianty maji své prednosti.

2.8 Reverzni dotazy aneb hleda se jméno pro adresu

Reverzni dotaz vychazi z IP adresy (verze 4 nebo 6) a snaZi se zjistit, jaké doménové jméno ji na-
lezi. Zlidstuji se tak protokoly o ¢innosti servert, vystupy testovacich programu typu traceroute,
zadznamy o cesté elektronického dopisu a podobné. Aby se dalo DNS pouzit k feSeni tohoto typu
problému, musi se z adresy vytvorit urcité specialni doménové jméno, které se nasledné stane
pfedmétem dotazu. Nepujde to ale udélat pfimocafte, protoze doménové jméno ma obecné ¢asti
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vzadu a smérem dopredu se zpfesiiuje, zatimco v piipadé adresy je smér pfesné opacny. Zacina
obecnou adresou sité, za ni nasleduje podsit a az na konci se nachazi adresa konkrétniho stroje
v podsiti.

DNS je postaveno na principu distribuované spravy, aby informace mohli upravovat mistni
spravci. Proto bylo tfeba vymyslet zpisob pfevodu IP adresy na dotazované jméno, ktery by
umoznil naptiklad doménu odpovidajici sitovému prefixu 147.230.0.0/16 svéfit do spravy orga-
nizaci, jiz byla pfidélena doty¢na sit.

Resenim je prosté otoceni adresy. Konkrétné z IPv4 adresy se vytvofi poptavané doménové jmé-
no tak, ze se vyjde z jejiho standardniho zapisu, v ném se obrati potradi jednotlivych bajti a na
konec se prida ptipona in-addr.arpa. Pokud bychom naptiklad hledali, pod jakym jménem je
registrovana adresa 147.230.16.27, poptavali bychom doménové jméno:

27.16.230.147.in-addr.arpa

Siti 147.230.0.0/16 odpovida v tomto pojeti doména 230.147.in-addr.arpa, kterou lze snadno svéfit
do spravy drziteli adresy. Distribuovana sprava je mozna a informace nadale mohou byt do DNS
vkladany pfimo tam, kde vznikaji. Pro reverzni dotazy byl vytvorfen speciélni typ zdrojovych za-
znami nazvany PTR (pointer). Jeho hodnotou je doménové jméno odpovidajici pfislusné adrese.
Napftiklad dotaz na zaznam typu PTR pro vyse uvedené doménové jméno vas oblazi odpovédi,
Ze nalezi stroji web.tul.cz.

TUL, jejiz doménu tul.cz jsme pouzivali pro priklady v predchozi ¢asti, disponuje praveé siti
147.230.0.0/16. Zoénovy soubor pro jeji reverzni doménu 230.147.in-addr.arpa, ktery by odpovidal
na$emu piikladu vyse, by vypadal nasledovneé:

$TTL 48h

$ORIGIN 230.147.1in-addr.arpa.

@ SOA  bubo.tul.cz. pavel\.satrapa.tul.cz. (
2023071001 ;sériové cislo
86400 ;aktualizovat po 1 dni
7200 ;opakovat po 2 hod
3600000 ;zrusit po 1000 hod

172800 ) ;minimum 2 dny

NS bubo.tul.cz.
NS tul.cesnet.cz.

1.16 PTR bubo.tul.cz.

27.16 PTR web.tul.cz.
241.72 PTR sirius.fm.tul.cz.
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Jsme v reverzni doméné, relativni jména jsou proto vztazena k ni — naptiklad 1.16 znamena
1.16.230.147.in-addr.arpa. Veskera jména z domény tul.cz musi byt zapsana jako absolutni. Po-
vazujeme za rozumné drzet celou zonu pohromadé v jednom souboru, nedelegovat jeji ¢asti do
dalsich zon.

Popsany systém byl navrzen v dobé, kdy IPv4 adresy patfily do tfid A, B nebo C a pfidélované
prefixy konc¢ily vzdy na hranici bajti. Kdyz bylo v poloviné 90. let nasazeno beztfidni adresovani
(CIDR, Classless Inter-Domain Routing), vznikl problém, protoze najednou mohla koncova sit
dostat prefix libovolné délky. Poskytovatel Internetu, ktery ma pfi spravé adres roli lokalniho
internetového registru (LIR), naptiklad dostal pro své zakazniky k dispozici prefix 10.1.2.0/24.
Vzhledem k velikosti koncovych siti a aktualnim pravidlam se jej rozhodl rozdélit na ¢tyfi ¢asti
ruzné velikosti a ty pridélit jednotlivym zakazniktm:

« prefix 10.1.2.0/25 dostal zakaznik xyz1,

« prefix 10.1.2.128/26 dostal zakaznik xyz2,
o prefix 10.1.2.192/27 dostal zakaznik xyz3 a
« prefix 10.1.2.224/27 dostal zakaznik xyz4.

Pfi zachovani puvodni koncepce reverznich zén bylo jedinou moznosti, aby jejich spole¢nou
zonu 2.1.10.in-addr.arpa spravoval poskytovatel a na zakladé pozadavku jednotlivych zakaznika
do ni vkladal zaznamy pro jejich stroje. Takové uspofadani je ale dost nepraktické a popira
princip, aby si reverzni zonu spravoval sam drzitel ptislusného prefixu. Bylo potfeba vymyslet
zpusob, jak reverzni zonu delegovat kdesi uprostted bajtu.

S feSenim pfislo RFC 2317 Classless IN-ADDR.ARPA delegation. Do reverzniho jména navrhlo
vlozit dalsi doménu, ktera popisuje rozdéleni bajtu a umoznuje delegovat jednotlivé poddomény
ruznym subjektim. Toto vloZeni nelze udélat obecné, protoze adresni prostor je ¢lenén podle
potteby, jeho jednotlivé Casti se 1isi a zdaleka ne kazda potfebuje delegaci uvnitf bajtu. Drzitel
¢i spravcee prefixu, na jehoz konci doslo k rozdéleni, musi tuto skute¢nost zanést do odpovidajici
reverzni zony. V bajtu, ve kterém doslo k rozdéleni, zavede poddomény pro jeho jednotlivé ¢asti
a hodnoty do nich rozdéli. Pouzivaji se k tomu zaznamy typu CNAME (pfezdivka, viz 17.3 na
strané 371).

Konkrétné v nasem prikladu by poskytovatel v doméné 2.1.10.in-addr.arpa zavedl poddomény
0/25, 128/26, 192/27 a 224/27 a delegoval je piislusnym zakaznikiim. Kromé toho by do domény
2.1.10.in-addr.arpa vlozil zaznamy CNAME, jimiz by pfevedl puvodni reverzni jména na jména
v téchto poddoménach. Vsechny adresy ptidélené prvnimu zakaznikovi by byly pfevedeny do
domény 0/25.2.1.10.in-addr.arpa, takZze naptiklad jméno 15.2.1.10.in-addr.arpa by se stalo piezdiv-
kou pro 15.0/25.2.1.10.in-addr.arpa. Pro adresy druhého zakaznika by piezdivky vedly do domé-
ny 128/26.2.1.10.in-addr.arpa — naptiklad 137.2.1.10.in-addr.arpa by se diky CNAME zménila na
137.128/26.2.1.10.in-addr.arpa a tak dale.
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Vyhodou je, Ze délici zonu lze pfipravit pfedem a celou, bez ohledu na to, zda adresy byly pridé-
leny nebo nikoli. Z6éna bude obsahovat zaznamy CNAME pro vsech 256 moznych hodnot a az pfi
dotazu autoritativnich servert jednotlivych poddomén spravovanych zakazniky se zjisti, zda pro
danou adresu existuje PTR zaznam ¢i nikoli. Okamzité po pfidéleni prefixt by tedy poskytovatel
mohl vytvofit zonovy soubor pro doménu 2.1.10.in-addr.arpa s nasledujicim obsahem:

$TTL 48h
$ORIGIN 2.1.10.1in-addr.arpa.
@ SOA

;poddomény spravované zakazniky
0/25 NS nsl.xyzl.cz
NS ns2.xyzl.cz
128/26 NS nsl.xyz2.cz
NS ns2.xyz2.cz
192/27 NS nsl.xyz3.cz
NS ns2.xyz3.cz
224/27 NS nsl.xyzd.cz
NS ns2.xyzd.cz

;pro vsechny adresy v rozsahu prvniho zakaznika
0 CNAME 0.0/25

CNAME 1.0/25

CNAME 2.0/25
127 CNAME 127.0/25

;pro vSechny adresy v rozsahu druhého zakaznika

128 CNAME 128.128/26
129 CNAME  129.128/26
130 CNAME 130.128/26
191 CNAME 191.128/26

;pro vSechny adresy v rozsahu tretiho zakaznika

192 CNAME  192.192/27
193 CNAME 193.192/27
223 CNAME  223.192/27
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;pro vSechny adresy v rozsahu ctvrtého zakaznika

224 CNAME  224.224/27
225 CNAME  225.224/27
255 CNAME  255.224/27

Poddomény pak budou obsahovat bézné zaznamy typu PTR pro existujici stroje. Reverzni zéna
0/25.2.1.10.in-addr.arpa spravovana zakaznikem xyz1 by mohla obsahovat napfiklad:

$TTL 48h

$ORIGIN 0/25.2.1.10.1in-addr.arpa.
@ SOA ...

NS nsl.xyzl.cz.

NS ns2.xyzl.cz.

1 PTR  www.Xxyzl.cz.
2 PTR nsl.xyzl.cz.
3 PTR ns2.xyzl.cz.
4 PTR podpora.xyzl.cz.
35 PTR pcl.xyzl.cz.
36 PTR pc2.xyzl.cz.
127 PTR router.xyzl.cz.

Pro IPv6 adresy se pouziva analogicky postup, jen je vzhledem k zapisu adres o néco slozitéjsi.
Opét vychazi ze zapisu adresy, ktery se rozvine na uplny tvar — tedy doplni se vSechny vyne-
chané nuly. Poradi jednotlivych Sestnactkovych ¢islic v adrese se obrati a kazda z nich se stane
samostatnou doménou. Za né se pak pfida konstantni ptipona ip6.arpa. Vezméme jako piiklad
adresu 2001:db8:89ab:1:2a0:ecff:fe12:345. Doplnime chybéjici nuly:

2001:0db8:89ab:0001:02a0:ecft:fe12:0345

oto¢ime poradi Sestnactkovych ¢islic, udélame z nich poddomény a ptipojime ip6.arpa. Vysledny
dotaz tedy bude poptavat doménové jméno:

54.3.0.2.1.efffce0.a.2.0.1.0.0.0.b.a.9.8.8.b.d.0.1.0.0.2.ip6.arpa
Tento pfistup opét umoznuje delegovat poddomény v souladu s pfidélenymi ¢astmi adresniho
prostoru, navic to vzhledem k dusledné agregaci adres ptijde délat hierarchicky. Vlastni infor-

mace o pfislusném doménovém jméné je uloZena v zaznamu typu PTR, stejné jako v pfipadé
IPv4.
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Nikde neni zaruceno, Ze dopfedna a reverzni informace budou konzistentni. Tedy Ze odpoveéd
ziskana reverznim dotazem je skute¢nym doménovym jménem, pod nim? je zaregistrovana da-
néa adresa. Nesrovnalosti vznikaji chybami, v hor$im pfipadé timyslné s cilem podvadét. Nikdo
totiz nemuze zabranit spravci reverzni domény 230.147.in-addr.arpa, aby do ni zanesl, Ze néktera
ze zdejsich adres prislusi tteba www.google.cz. Pokud na tom zalezi (naptiklad pfi omezovani
pristupu ke sluzbé podle klientovy domény), je zahodno si ziskané jméno ovéfit — nechat si pro
né najit adresy a podivat se, zda je puvodni adresa mezi nimi. Pokud ne, nejsou data v reverzni
doméné v poradku.

Reknéme, 7e nejmenovany server méa povolen piistup pouze pro stroje z domény tul.cz. Dorazi-li
mu paket z IPv4 adresy 147.230.33.44, ziska reverznim dotazem jeho jméno, feknéme pc33.tul.cz.
Jelikoz se této informaci neda véfit, popta vzapéti zaznamy typu A pro pc33.tul.cz. Ty uz do DNS

vklada spravce domény tul.cz a mé je pod kontrolou. Pokud se v odpovédi dozvi tfeba:

pc33 A 147.230.11.12
A 147.230.33.44

muze nalezenému jménu davérovat, protoze zkoumana adresa se nachazi v jeho zaznamech A.

Daleko castéjsi chybou nez imyslné falsovani je chybéjici reverzni zdznam. Nemaélo spravcu se
jejich udrzbou nezatézuje a pokus o zjisténi jména k takové adrese skon¢i nedspéchem.
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